Bezpieczne logowanie do systemu Portal Interesanta

v Przed zalogowaniem sie do systemu Portal Interesanta upewnij sie czy adres strony w oknie
przegladarki wyglada nastepujgco: https://portal.proszowice.pl/EUrzad/

v Aby sie zalogowaé nalezy uzyé funkcji ,,Logowanie” w prawym gérnym rogu ekranu.
Nastepnie w nowym oknie nalezy podaé identyfikator oraz hasto lub zalogowac sie przy
pomocy Profilu Zaufanego. Poprawne zalogowanie wyswietli informacje zwigzane z
osobg/przedsiebiorstwem.

v" Podczas korzystania z systemu, prosze nie uzywac przyciskdw Wstecz/Dalej przegladarki
internetowe;.

v' W przypadku dtuzszej nieaktywnosci (ponad 10 minut), braku dziatarh w serwisie, konieczne
bedzie ponowne logowanie.

v Koriczgc prace nalezy sie wylogowac i zamknaé przegladarke internetowa.

Wskazdéwki dotyczace bezpieczeristwa podczas korzystania z sieci internetowej.

Korzystanie z internetowej sieci moze wigzacd sie z niebezpieczeristwem zainstalowania

w komputerze: wiruséw, trojandw czy programow szpiegowskich (spyware). Programy te kradng lub
niszczg dane, rozsytajg spam. Aby unikna¢ takiego zagrozenia, warto wiedzie¢ w jaki sposdb najlepiej
sie zabezpieczad.

> Legalne i na biezgco aktualizowane oprogramowanie

Legalnos¢ posiadanego i uzywanego oprogramowania pozwala uzytkownikowi dokonywad
biezgcej aktualizacji systemdw i programoéw, w tym przegladarek internetowych. Aktualne
poprawki programéw stanowig bardzo wazne ogniwo w faricuchu zabezpieczania komputera.

» Zapora firewall

Firewall — czyli zapora ogniowa. Jest to bardzo wazne narzedzie zabezpieczajgce przed
komputerowymi wirusami. To sprzet komputerowy lub oprogramowanie blokujace
niepowofany dostep do komputera.

» Wirusy komputerowe
Wirus komputerowy jest to program, ktéry instaluje sie bez zgody i wiedzy uzytkownika.

Do poprawnego funkcjonowania wymaga "nosicieli", ktérymi sg inne programy lub poczta
e-mail. Do rozpowszechniania wykorzystuje stabosc zabezpieczen komputerdw i czesto brak
doswiadczenia lub zwyktg beztroske uzytkownikédw. Wirusy kradng lub niszczg dane,
rozsytajg spam. Dlatego podczas korzystania z internetu absolutnie konieczne jest
stosowanie skutecznych programoéw antywirusowych.

Aby bezpiecznie korzystac z sieci internetowej, nalezy przestrzega¢ podstawowych zasad :

e programy antywirusowe sg niezbedne do bezpiecznego uzywania internetu,

e nigdy nie wytgczaé programow antywirusowych podczas korzystania z sieci,

e kazdy pobrany plik do komputera sprawdzié¢ programem antywirusowym przed jego
otwarciem,

e nie otwiera¢ e-maili od nieznanych nadawcéw,

e w internecie ciggle pojawiajg sie nowe zagrozenia. Nalezy stale aktualizowac systemy
operacyjne komputeréw oraz oprogramowanie antywirusowe.



