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2 Zakres projektu

Przedmiotem niniejszego opracowania jest projekt kompleksowej instalacji sieci LAN obejmujacy czesé
pasywng oraz aktywng. Projekt wykonywany ma by¢ dla Urzedu Miasta i Gminy w Proszowicach i
opracowany na podstawie uzgodnien z Inwestorem oraz wszystkich niniejszych wytycznych przy
uwzglednieniu funkcjonalno$¢ systemu oraz wymagan dla nowoczesnych urzadzen transmisji danych.

Wytyczne opisujg minimalne wymagania Inwestora w zakresie technicznym i funkcjonalnym. Oznacza to, ze
mozna zastosowac rozwigzania spetniajace wszystkie kryteria opisane w dokumentacji projektowe;j, tj. zgodne
pod katem obowiazujacej normalizacji, wymaganych parametréw oraz funkcji. Skladajac oferte, wykonawca
ma przedstawi¢ nazwe producenta oraz list¢ materialébw w formie tabeli, zawierajacej numery
katalogowe, nazwy produktow oraz ilo$ci.

3 Podstawa opracowania projektu

Podstawg do opracowania projektu okablowania strukturalnego s3 wymagania Inwestora w zakresie
funkcjonalnosci 1 wydajnos$ci systemu oraz obowigzujace normy.

Lista norm wykorzystanych w projekcie:

PN-EN 50173-1:2018-07

Technika Informatyczna — Systemy okablowania strukturalnego — Cz¢$¢ 1: Wymagania ogolne;

PN-EN 50173-2:2018-07

Technika Informatyczna — Systemy okablowania strukturalnego — Cz¢$¢ 2: Budynki biurowe;

PN-EN 50173-5:2018-07

Technika Informatyczna — Systemy okablowania strukturalnego — Czg$¢ 2: Centra danych;

PN-EN 50173-6:2018-07

Technika Informatyczna — Systemy okablowania strukturalnego — Czg$¢ 6: Rozproszone ustugi budynkowe;
PN-EN 50174-1:2018-08

Technika informatyczna. Instalacja okablowania — Czg$¢ 1- Specyfikacja instalacji 1 zapewnienie jakoSci;
PN-EN 50174-2:2018-08

Technika informatyczna. Instalacja okablowania — Czg$¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz
budynkow;

PN-EN 50174-3:2014-02/A1:2017-07

Technika informatyczna. Instalacja okablowania — Cz¢$¢ 3 — Planowanie 1 wykonawstwo instalacji na
zewnatrz budynkow;

IEC 61935-1:2015

Specification for the testing of balanced and coaxial information technology cabling - Part 1: Installed balanced
cabling as specified in ISO/IEC 11801 and related standards;

ISO/IEC 14763-3:2014/Amd1:2018

Implementation and operation of customer premises cabling - Part 3: Testing of optical fibre cabling;

Wykonawca ma obowigzek wykona¢ instalacje okablowania zgodnie z wymaganiami opisanymi w niniejszej
specyfikacji oraz powotanymi i powiazanymi z nimi normami a takze zastosowaé si¢ obligatoryjnie do
wszelkich wymagan producenta stosowanego systemu okablowania strukturalnego w celu objecia go po
instalacji gwarancja systemowg na okres min. 25 lat.

Jesli ktérykolwiek z dokumentow normalizacyjnych ulegt aktualizacji w stosunku do wymienionych powyzej,
wedhig nowych aktualnych wymagan.

4 Wymagania ogolne dotyczace systemu okablowania strukturalnego

— Rozmieszczenie stanowisk roboczych przyjaé na podstawie ustalen z Uzytkownikiem oraz najbardziej
aktualnej aranzacji wngtrz dla pomieszczen na etapie realizacji inwestycji;

— Pigtrowy Punkt Dystrybucyjny (PPD) nalezy zlokalizowa¢ w pomieszczeniu nr. 13 (pok.49) na |
pigtrze zapewniajac odpowiednig przestrzen min. 1000mm z przodu;



— Gtowny Punkt Dystrybucyjny (GPD) zostanie zlokalizowany w pomieszczeniu serwerowni nr 28 w
piwnicy:

— Oslony zewngtrzne kabli miedzianych i1 $wiattowodowych majg by¢ trudnopalne i niewydzielajace
trujacych substancji w obecno$ci ognia (LSZH) oraz charakteryzowa¢ si¢ Euroklasa min. Dca-
s2a,d2,al;

— Punkt PPD nalezy potaczy¢ z GPD laczami szkieletowymi w nastepujacej konfiguracji:

= ] kabel $wiattowodowy wielomodowy 12xOM3 zakonczony ztgczami LC dupleks;
= 4x kabel F/FTP kategoria 64;

— Na calos$¢ zainstalowanego okablowania ma by¢ udzielona gwarancja bezposrednio przez producenta
na okres minimum 25 lat (szczegdtowy opis zawarty w dziale Gwarancja oraz wymagania dotyczace
kompetencji);

— Montaz gniazd okablowania poziomego PL ma by¢ realizowany natynkowo przy zastosowaniu ptyt
czotowych z uchwytami w standardzie montazowym 45x45;

— Okablowanie poziome ma by¢ prowadzone kablem typu F/FTP spetniajgcym wymogi minimum
kat.64 z pozytywnym pasmem przenoszenia do 500 MHz;

— Okablowanie ma by¢ realizowane poprzez ekranowane moduty gniazd RJ45 kat.64, dwuelementowe,
zarabiane narzgdziowo;

— Nalezy zastosowac proste modularne panele krosowe o wysokosci 1U na 48 i 24 oddzielne moduty;

— Wszystkie kable okablowania poziomego maja by¢ zakonczone w osprzecie polaczeniowym zgodnie
z normg PN-EN 50173-1;

— W celu podniesienia bezpieczenstwa uzytkowania okablowania, przy zachowanym standardzie ztgcza
RJ45, nalezy uwzgledni¢ zastosowanie mechanicznych zabezpieczen - gniazda dostgpne dla osob
niepowotanych powinny umozliwia¢ ich zaslepienie zabezpieczajac przed  niepowolanym
podiaczeniem si¢ do sieci. O ich udostepnieniu osobie trzeciej powinien decydowaé administrator
sieci zdejmujac za pomoca specjalnego klucza blokade — zaslepke gniazda.

— Aby zagwarantowac i potwierdzi¢ wymagang wydajnos¢ okablowania miedzianego przeznaczonych
do zabudowy (kabel oraz gniazdo) producent musi posiada¢ certyfikaty wydane przez akredytowane
niezalezne laboratoria (np. ETL, GHMT, Delta) potwierdzajace zgodno$¢ systemu/komponentéw z
wymaganiami normy mi¢dzynarodowej, tj. ISO/IEC 11801 Iub EN50173-1;

— Waszystkie zlacza swiattowodowe muszg by¢ wypolerowane w fabrycznym procesie produkcyjnym;

— DIa kazdego podsystemu (LAN ( z PoE i bez PoE), WLAN, CCTV nalezy stosowac kable krosowe
oraz moduty gniazd RJ45 w odpowiednim kolorze dla tatwej identyfikacji i zarzadzania systemem —
tym samym nie dopuszcza si¢ stosowania rozwigzan ktore wykorzystuja oznaczenia kolorystyczne w
formie dodatkowych naklejek/ikon itp. jako oznaczenia nietrwate;

— Wszystkie miedziane kable krosowe musza pochodzi¢ od tego samego producenta co reszta
komponentéw okablowania strukturalnego oraz posiada¢ deklaracje zgodnosci CE;

— Wszystkie miedziane wtyki kablowe stosowane w potgczeniach MPTL musza pochodzi¢ od tego
samego producenta co reszta komponentéw okablowania strukturalnego oraz posiada¢ deklaracje
zgodnosci CE;

— W szafach stojacych majg by¢ zastosowane wieszaki poziome i pionowe utatwiajagce prowadzenie i
uktadanie kabli oraz zarzadzanie kablami krosowymi;

— Producent proponowanego systemu okablowania strukturalnego musi posiada¢ od przynajmniej 7 lat
aktualne certyfikaty ISO 9001 i ISO 14001;

5 Wymagania szczegolowe dotyczace systemu okablowania strukturalnego
Srodowisko wewnatrz budynku, w ktorych bedzie instalowany osprzet kablowy, jest $rodowiskiem
biurowym i zostato ono sklasyfikowane jako M;I;CE; zgodnie z PN-EN 50173-1.

Maksymalne dtugo$ci kanatow transmisyjnych okablowania poziomego zostaty obliczone dla przypadku
wzrostu temperatury otoczenia do 40°C.



5.1 Trasy kablowe

5.1.1 Prowadzenie okablowania
Okablowanie ma zosta¢ rozprowadzone:

— na glownych ciagach komunikacyjnych w korytach kablowych nalezy zabezpieczy¢ przynajmniej
20% rezerwy na rozbudowg okablowania w przysztosci,

— w pomieszczeniach do punktu logicznego — w korytach kablowych,

5.1.2 Separacja okablowania poziomego od kabli elektrycznych

Kable okablowania strukturalnego oraz elektrycznego, zgodnie z wymogami norm, nalezy prowadzi¢
w oddzielnych trasach kablowych przy zachowaniu minimalnej separacji wynoszacej 20mm lub zastosowania
przegrody.

5.1.3 Prowadzenie kabli w pionach kablowych

Trasy kablowe pionowe maja by¢ zbudowane z drabinek kablowych w wydzielonych szachtach dla
instalacji teleinformatycznych. Na kazdej kondygnacji nalezy zainstalowaé drzwiczki rewizyjne przy szachcie
kablowym przy podtodze i suficie. Migjsca przej$cia przez stropy sg zaznaczone na rzutach. Kable w pionach
muszg zosta¢ przytwierdzone do drabinek kablowych przy pomocy migkkich opasek Velcro min. co 30 cm.

5.1.4 Trasy kablowe wewnatrz pomieszczen punktéw dystrybucyjnych

W pomieszczeniach punktéow dystrybucyjnych zgodnie z rzutami nalezy zainstalowaé przy suficie
koryta siatkowe. Koryta doprowadzi¢ nad dachy szaf dystrybucyjnych. Kable wprowadzi¢ do szaf poprzez
dach w bocznych obszarach poprzez specjalnie przygotowane do tego otwory nie wchodzac w przestrzen
sprzetu aktywnego co znacznie utrudnitoby jego chtodzenie.

5.2 Okablowanie poziome

Kable okablowania poziomego maja by¢ zakonczone w zestawach gniazd, zwanych dalej punktami
logicznymi (PL). Gniazda w zestawach (punktach logicznych) wystepuja w roznej ilosci i konfiguracji w
zalezno$ci od lokalizacji 1 przeznaczenia.

Zestawy gniazd PL majg by¢ zgodne ze standardem uchwytu osprzetu elektroinstalacyjnego typu 45x45mm.
Nalezy zastosowaé ptyty czotowe sko$ne i ramki wielokrotne.

Gniazda sieci elektrycznej dedykowanej nalezy wykona¢ zgodnie z projektem zasilania.

5.2.1 Wymagania dla Punktu Logicznego (PL)

Rozmieszczenie stanowisk roboczych przyjac na podstawie ustalen z Uzytkownikiem oraz najbardziej
aktualnej aranzacji wnetrz dla pomieszczen na etapie realizacji inwestycji;

Do PL doprowadzi¢ kabel symetryczny F/FTP kat.64. Kable nalezy zakonczy¢ w gniazdach RJ45
kat.64 lub wtykiem RJ45 kat.64 w zalezno$ci od przeznaczenia.

Wszystkie PL ogdlnego przeznaczenia nalezy zakonczy¢ gniazdami RJ45 wg. ponizszego schematu.
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Rysunek 1. Budowa punktu logicznego PL z gniazdem RJ45

W zwigzku z duzym zaggszczeniem punktow logicznych oraz mocnym zréznicowaniem tych elementow jezeli
chodzi o podlaczone urzadzenia przyjeto jednoznaczne przyporzadkowanie kolorystyczne modutéw RJ45 w
gniazdach i panelach krosowych. Rozwigzanie takie zapewnia administratorowi sieci tatwa i szybka orientacje
od strony szafy kablowej a pracownikom uzytkujacym sie¢ nie pozwala na pomytki zwigzane z wpinaniem si¢
do sieci w nieodpowiedni port. Przyjeta kolorystyka ma swoje odzwierciedlenie w rysunkach szaf kablowych.

Kolor gniazda i kabla

Przeznaczenie
krosowego

Ogolne bez funkcji PoE+

strona_panelu _krosowego - modut ma by¢ wyposazony w zintegrowana klapke

Zielony automatycznie otwierajacg si¢ podczas wktadania i zamykajaca podczas wyjmowania
wtyku RJ45 strona PLa — klapka przeciwkurzowa ma by¢ zintegrowana na plycie

czotowej gniazda; jezeli ptyta nie bedzie posiadata takowej nalezy zastosowa¢ modut

taki sam jak w panelu krosowym

WLAN z funkcjg PoE+

strona_panelu _krosowego - modut ma by¢ wyposazony w zintegrowana klapke

Czerwony automatycznie otwierajacg si¢ podczas wktadania i zamykajaca podczas wyjmowania
wtyku RJ45 strona PLa — klapka przeciwkurzowa ma by¢ zintegrowana na plycie

czotowej gniazda; jezeli ptyta nie bedzie posiadata takowej nalezy zastosowa¢ modut

taki sam jak w panelu krosowym

CCTV iKD z funkcja PoE+

strona_panelu _krosowego - modut ma by¢ wyposazony w zintegrowana klapke

automatycznie otwierajaca si¢ podczas wktadania i zamykajaca podczas wyjmowania

wtyku RJ45 strona PLa — klapka przeciwkurzowa ma by¢ zintegrowana na plycie

czotowej gniazda; jezeli ptyta nie bedzie posiadata takowej nalezy zastosowa¢ modut

taki sam jak w panelu krosowym

Tabela 1. Rodzaje modutow i kabli krosowych RJ45 kat.64 z przeznaczeniem

Niebieski

Dla podiaczenia urzadzen peryferyjnych takich jak Access Point WiFi oraz kamera CCTV, lub o
podobnym profilu dopuszcza si¢ zakonczenie kabla symetrycznego bezposrednio ekranowanym wtykiem
RJ45 kat.64. Taki sposob realizacji potaczenia znaczaco upraszcza topologie pod warunkiem spelnienia
wymagan opisanych w normie EN 50173-6. Producent oferowanego rozwigzania musi posiada¢ w swojej
ofercie odpowiednie wtyki RJ45 — patrz wymagania szczegdtowe dla wtykow RJ45. Polaczenie zrealizowane
w topologii MPTL musi zostaé¢ poddane pomiarom i certyfikacji w celu uzyskania gwarancji na te tacza.

Wszystkie nieuzywane gniazda RJ45 ktére pozostaja w przestrzeniach ogdlnodostepnych oraz
wskazane prze Administratora sieci nalezy zabezpieczy¢ za pomocg specjalnych blokad wpigcia wtykow RJ45
do portéw w kolorze odpowiadajacym kolorowi zastosowanego gniazda.



5.2.2 Wymagania dla kabli symetrycznych

Ze wzgledu na przyjete wymiary przepustoOw kablowych oraz zaprojektowane trakty prowadzenia
kabli i zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej
srednicy zewnetrznej 7,0mm (co determinuje maksymalng $rednice zyty na 23 AWG). Nie dopuszcza si¢ kabli
o wigkszej $rednicy zewngtrznej. Instalacja ma by¢ poprowadzona podwdjnie ekranowanym kablem
konstrukcji F/FTP z ostong zewnetrzng trudnopalna (LSZH).

W zwiagzku z potrzeba zapewnienia jak najlepszych parametrow dla szybkich aplikacji 1G/10G i
uzyskania najwyzszej odpornosci przed zaktoceniami nalezy zastosowac kable ekranowane kategorii 64 o
konstrukeji F/FTP (kazda para ekranowana za pomoca folii aluminiowej oraz wspolny ekran dla wszystkich
par z folii aluminiowej).

Minimalne wymagania dla kabla miedzianego F/FTP kategoria 64;

— Srednica zewnetrzna kabla — max. 7.0mm;

— Przekroj zyty przewodnika — 23AWG;

— Minimalny promien gigcia kabla — 4x $rednica kabla podczas pracy

— NVP-72%

— Rodzaj ostony zewnetrznej: LSZH;

— Euroklasa — Dca-s2,d2,al;

— Gwarancja pelnego wsparcia PoE 1 zgodnosci z wymaganiami IEEE 802.3af i IEEE 802.3at, IEEE
802.3bt dla aplikacji PoE i PoE+;

— Temperatura pracy: -20°C do +75°C;

— Zgodnos¢ z ISO 11801 Kategoria 64/Klasa Ea, ANSI/TIA-568-C.2, IEEE 802.3an;

— Certyfikat zgodnosci normatywnej niezaleznego laboratorium dla min. 4 potaczen w kanale do 100m
dla ISO 11801 Klasa Ea;

5.2.3 Wymagania dla moduléw gniazd RJ45

W opisane ptyty czotowe nalezy zamontowa¢ ekranowane dwuelementowe moduly gniazda RJ45 kat.
64. Modut gniazda RJ45 ma posiada¢ konstrukcje dwuelementowa, skladajaca si¢ z czesci przedniej (z
interfejsem RJ45 oraz ztagczami IDC dla par transmisyjnych) oraz czesci tylnej. Metalowa obudowa (zaréwno
na czeSci przedniej i tylnej) podczas montazu gniazda ma si¢ sktada¢ w szczelng catos¢. Konstrukcja modutu
nie moze znieksztalca¢ konstrukcji kabla, ma réwniez zapewnia¢ maksymalng tatwos¢ instalacji oraz
gwarantowa¢ najwyzsze parametry transmisyjne. Wymaga si¢, aby kazdy modut gniazda RJ45 posiadat
mozliwo$¢ uniwersalnego terminowania kabli, tj. w sekwencji TS68A lub T568B. Kazdy modut ma by¢
zarabiany narz¢dziami. Wymagane jest, wykorzystanie do montazu takich narzedzi, ktore terminujg gniazdo
(wszystkie 8 zyl) poprzez jeden ruch narzgdzia, zapewniajac krotkie rozploty par max. 6mm (a przez to
najlepsze mozliwe osiggi transmisyjne) oraz duzg powtarzalno$¢ i szybko$¢ zarabiania — tym samym nie
dopuszcza sie¢ modulow gniazd ktére terminowane s3 metoda narzedzia uderzeniowego lub
beznarzedziowo.

Dla zapewnienia w kanale transmisyjnym odpowiednich parametrow dla przesytu szybkich aplikacji
takich jak 1G/10G oraz pelne wsparcie dla najnowszych wymagan PoE nalezy zastosowa¢ moduly ekranowane
RJ45 kategorii 6A wysokiej klasy.

Minimalne wymagania dla moduléw gniazd RJ45:

— Zgodnos¢ z ISO 11801 Kategoria 6A/Klasa EA, ANSI/TIA-568-C.2, IEEE 802.3an;

— Wymagany certyfikat na kanal transmisyjny w konfiguracji 4-ztaczowej do 100m;

— Wymagany certyfikat komponentowy dla modutu RJ45 kat.6A;

— Gwarancja pelnego wsparcia PoE i zgodnos$ci z wymaganiami IEEE 802.3af'i IEEE 802.3at, IEEE
802.3bt (typ 3 i 4) dla aplikacji PoE, PoE+, PoE++ dla minimum 2500 cykli polaczeniowych;

— Wosparcie dla PoH (Power over HDBaseT do 100W);
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— Temperatura pracy: -10°C do +65°C;

— Zgodno$¢ z ANSI/TIA-1096A; TEC 60603-7, IEC 60512-99-001, RoHS

— Zapewnia ekranowanie 360°C zintegrowane z modutem — bez dodatkowych elementow
ekranujacych doktadanych do gniazda;

— Zapewnia stabilne polgczenie z panelem krosowym w celu prawidtowego uziemienia;

— Producent oferowanych modutéw ma mie¢ dostepne w ofercie:

e moduty przynajmniej w 6-ciu kolorach do wyboru (3 kolory wykorzystujemy w projekcie + 3
dodatkowe na przyszte potrzeby);

e moduly z automatyczng sprezynowag zintegrowang klapka przeciwkurzows zapewniajgca
ochron¢ min. IP40 oraz bez klapki (moduty z klapka majg by¢ stosowane w panelach
krosowych oraz w gniazdach ktore nie posiadajg w plytach czotowych zintegrowanych
zaslepek przeciwkurzowych);

— Kazdy modut ma by¢ przetestowany w 100% przez producenta a nastgpnie indywidualnie
oznakowany numerem seryjnym;

— Konstrukcja modutéw musi umozliwia¢ upakowanie do 48 portow w panelu 1U;

— Modut podczas terminowania ma zapewnia¢ optymalng wydajno$¢ poprzez zachowanie geometrii
par i zminimalizowanie rozplotu;

— Terminowanie modulu ma zapewnia¢ poprawne umieszczenie przewodnikow w nozach
wykorzystujgc ptynny ruch bez konieczno$ci uderzania w wewnetrzne komponenty modutu;

— Mozliwos¢ terminowania 4 par w tym samym momencie;

— Dopuszczalna grubos¢ przewodnika to 22-26 AWG, 1002 w wykonaniu drut i skretka;

— Modul musi by¢ oznaczony kolorami w celu tatwego rozpoznania schematu rozszycia T568A i

T568B;

Metoda

Rodzaj testu badania Pomiar

Sita normalna -

Wynik testow

Obciazenie (gramy) >100

Trwalos¢ IEC 512-9a Rezystancja obwodu (mQ) <40

. . Sita podiaczenia (N) <20
Podlaczanie / Odtaczanie IEC 512-3b Sila rozlaczenia (N) 20
Cykle terminacyjne IEC 352 Ilos¢ cykli >20
Cykle potaczeniowe 1EC 60603-7 Liczba mozliwych podtaczen wtykow >2500
Wibracje 1IEC 512-6d Rezystancja obwodu (mQ) <40

Wstrzasy

Testy elektryczne

IEC 512-6¢

Pomiar

Zaklocenia kontaktowe (mikrosekundy)
Rezultat

<5

Niski poziom rezystancji obwodu IEC 512-2a Rezystancja (mQ) <20
Napigcie przebicia dielektryka IEC 512-4a 1000VAC, 1 minuta Przeszty
Rezystancja izolacji IEC 512-3a Rezystancja (MQ) >500
Odpornosé na korgzj@ w wyniku IEC512-11g Rezystancja obwodu (m€Q) <40
przeplywu gazéw mieszanych

Zywotnos¢ W wysokich | 1pe 519 g1 Rezystancja obwodu (mQ) <40
temperaturach

Wilgotno$é IEC 512-11c¢ Rezystancja obwodu (mQ) <40
Szok termiczny IEC 512-11d Rezystancja obwodu (mQ) <40
Sekwencja klimatyczna IEC 512-11a Rezystancja obwodu (mQ) <40

Tabela 2 Wymagane parametry mechaniczne gniazd RJ45

5.2.4 Wymagania dla wtykéw RJ45 (MPTL - zastosowanie opcjonalne)

Dla podtaczenia urzadzen peryferyjnych takich jak Access Point WiFi oraz kamera CCTV, lub o
podobnym profilu dopuszcza si¢ zakonczenie kabla symetrycznego bezposrednio ekranowanym wtykiem
RJ45 kat.64. Taki sposob realizacji potagczenia znaczaco upraszcza topologie pod warunkiem spelnienia
wymagan opisanych w normie EN 50173-6. Polaczenie zrealizowane w topologii MPTL musi zostaé¢
poddane pomiarom i certyfikacji w celu uzyskania gwarancji na te tacza.

Dla zapewnienia w kanale transmisyjnym odpowiednich parametrow dla przesytu szybkich aplikacji
takich jak 1G/10G oraz pelne wsparcie dla najnowszych wymagan PoE nalezy zastosowaé¢ wtyki ekranowane
RJ45 kategorii 64 wysokiej klasy.
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Minimalne wymagania dla wtykow RJ45:

5.2.5

Zgodnos¢ z ISO 11801 Kategoria 6A/Klasa EA, ANSI/TIA-568.2-D, IEEE 802.3an;

gwarancja pelnego wsparcia PoE i zgodno$ci z wymaganiami IEEE 802.3af i IEEE 802.3at, IEEE
802.3bt (typ 3 1 4) dla aplikacji PoE, PoE+, PoE++; HDBASE-T

Temperatura pracy: -40°C do +85°C;

Ilos¢ cykli potgczeniowych — min. 2500

[lo$¢ cykli ponownego zaterminowania — min. 20

Zgodnos¢ z IEC 60603-7, RoHS deklaracja zgodnosci CE

Klasa szczelnosci IEC 60529 1P20;

Fabrycznie wyposazony w zaslepke przeciwkurzows;

Wtyk wykonany z cynkowego odlewu ci$nieniowego zapewniajacy ekranowanie 360° — bez
dodatkowych elementéw ekranujacych doktadanych do wtyku;

Modut podczas terminowania ma zapewnia¢ optymalng wydajno$¢ poprzez zachowanie geometrii par
1 zminimalizowanie rozplotu;

Terminowanie modulu ma zapewnia¢é poprawne umieszczenie przewodnikow w nozach
wykorzystujgc ptynny ruch bez konieczno$ci uderzania w wewngtrzne komponenty modutu;
Terminowanie wszystkich 4 par w tym samym momencie;

Wtyk musi mie¢ prosta konstrukcje ktora umozliwia zaterminowanie w kazdych warunkach;
Akceptowalna $rednica terminowanego kabla: 5.8-9mm

Dopuszczalna grubo$¢ przewodnika dla drutu 22-26AWG (1.0mm-1.6mm);

Wtyk musi mie¢ mozliwos¢ rozszycia wg. TS68A lub T568B;

Wymagania dla paneli krosowych okablowania symetrycznego
Wszystkie kable miedzianego okablowania poziomego nalezy zakonczy¢ na panelach krosowych

prostych o wysokosci montazowej 1U i pojemnosci 48/24.

Minimalne wymagania dla panela krosowego 48 portow:

Wysoko$¢ montazowa 1U, wersja prosta 19”;

Fabryczna numeracja u gory kazdego portu;

Maksymalne upakowanie — do 48 portow miedzianych RJ45;

Panel musi by¢ wyposazony w mechanizmy zatrzaskowe dla modutéw RJ45;

Montaz i demontaz modutéw w panelu musi odbywac si¢ bez specjalistycznych narzedzi,

Panel krosowy musi umozliwia¢ takze montaz interfejsow multimedialnych na zyczenie klienta;
Wszystkie porty panela krosowego muszg mie¢ automatyczny kontakt z ekranem modutéw RJ45;
Wszelkie porty panela krosowego, ktore nie zostang wykorzystane nalezy zaslepic¢ zaslepka;
Panel musi zosta¢ wyposazony z tytlu w potke z pretami podtrzymujgcymi kable.

Minimalne wymagania dla panela krosowego 24 porty:

Wysokos¢ montazowa 1U, wersja prosta, 197;

Fabryczna numeracja kazdej sekcji portow u gory panela;

Migjsca na opisy portow na goérze panela;

Maksymalne upakowanie — do 24 portow miedzianych RJ45;

Panel musi by¢ wyposazony w mechanizmy zatrzaskowe dla modutéw RJ45;

Montaz i demontaz modutéw w panelu musi odbywac si¢ bez specjalistycznych narzedzi,

Panel krosowy musi umozliwia¢ takze montaz interfejsow multimedialnych na zyczenie klienta;
Panel krosowy musi posiada¢ z tylu zintegrowang potke dla mocowania i podtrzymywania kabli wraz
z mozliwoS$cig przypiecia pojedynczych kabli opaskami

Wszystkie porty panela krosowego muszg mie¢ automatyczny kontakt z ekranem modutéw RJ45;
Panel musi posiada¢ wbudowany port dla podtgczenia uziemiania;

Wszelkie porty panela krosowego, ktore nie zostang wykorzystane nalezy zaslepi¢ zaslepka.

11



Uwaga:

Panele maja by¢ wyposazone w moduly gniazd tego samego typu co w gniazdach dostepowych
Uzytkownika (PL).

5.2.6 'Wymagania dla kabli krosowych miedzianych / strona szafy

Biorac pod uwage duze zageszczenie kabli krosowych nalezy zastosowaé kable o zmniejszonym
przekroju 28AWG aby usprawni¢ zarzadzanie, poprawic przejrzystos¢ w szafie, zwigkszy¢ dostep do portow
oraz zoptymalizowac przeptyw powietrza do urzadzen aktywnych (lepsze chtodzenie).

Minimalne wymagania dla kabli krosowych:

— Kable krosowe maja by¢ wykonane z linki ekranowanej F/UTP kategorii 64 28AWG;

— Wtyki RJ45 w kablach krosowych musza by¢ wyposazone w specjalny manager znajdujacy si¢
wewnatrz wtyku ktory nie pozwala aby pary kabla ulegly nadmiernemu rozplotowi gwarantujac
jednoczes$nie najwyzszg wydajnos¢ dla kategorii 64 1 I0GBASE-T;

— Wymagana maksymalna $rednica linki to 4,7mm;

— Ostona zewngetrzna kabla krosowego CM/LSZH;

— Zgodno$¢ z ANSI/TIA-568.2-D, ANSI/TIA-1096-A, ISO IEC 11801, IEC 60603-7, IEC 60332-1, IEC
60754-2, IEC 61034-2, deklaracja zgodnosci CE, RoHS, ;

— Piny wtykéw wykonane z poztacanego fosforobrazu;

— Konstrukcja wtyku musi uniemozliwia¢ zaczepianie koncowki kabla krosowego podczas wyciggania
go z wiazki kabli;

— Kabel krosowy musi zapewnia¢ identyfikowalno$¢ (na kablu musi by¢ etykieta z podang kategoria
kabla, jego dlugoscig oraz numerem kontroli jako$ci);

— Kable krosowe musza wspiera¢ standardy aplikacji PoE IEEE 802.3af/802.3at (48 kabli w wiazce)
oraz 802.3bt typ 3 i typ 4 (24 kable w wigzce);

— Minimalna ilo$¢ cykli potaczeniowych min. 2500;

— Temperatura pracy: -10°C do 75°C

— Wszystkie kable krosowe maja by¢ fabrycznie wykonane i przetestowane na mape¢ polaczen oraz
NEXT i RL;

— Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale oznaczone przez
tego samego producenta co caly system okablowania i zosta¢ objete 25-letnig gwarancja systemowa
producenta;

— Nalezy przewidzie¢ 100% kabli krosowych do podigczen z obu stron;

— Kable krosowe muszg by¢ dostgpne w min. 7 kolorach;

— Na etapie realizacji nalezy dostarczy¢ kable krosowe w kolorach podanych na rysunku nr.1 oraz
w tabeli nr. 1 w zaleznoS$ci od przeznaczenia;

— Dostgpna dhugos¢ kabli krosowych od 0.2m do 40m; Kable krosowe musza mie¢ mozliwosé
zastosowania opcjonalnego zabezpieczenia przed wypigciem z gniazda RJ45 min. w 7 kolorach.

5.2.7 Wymagania dla kabli dotaczeniowych / strona uzytkownika
Minimalne wymagania dla kabli krosowych:

— Kable krosowe maja by¢ wykonane z linki ekranowanej F/UTP kategorii 64 26AWG;

— Wtyki RJ45 w kablach krosowych musza by¢ wyposazone w specjalny manager znajdujacy si¢
wewnatrz wtyku ktory nie pozwala aby pary kabla ulegly nadmiernemu rozplotowi gwarantujac
jednoczes$nie najwyzszg wydajnos¢ dla kategorii 64 1 I0GBASE-T;

— Wymagana maksymalna $rednica linki to 6,3mm;

— Ostona zewngetrzna kabla krosowego CM/LSZH;

— Zgodnos¢ z ANSI/TIA-568.2-D, ANSI/TIS-1096-A, ISO IEC 11801, IEC 60603-7, IEC 60332-1, IEC
60754-1, IEC 61034-2, deklaracja zgodnosci CE, zgodnos¢ z RoHS ;
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5.3

Piny wtykow wykonane z poztacanego fosforobrazu;

Konstrukcja wtyku musi uniemozliwia¢ zaczepianie koncoéwki kabla krosowego podczas wyciggania
go z wiazki kabli;

Kabel krosowy musi zapewnia¢ identyfikowalno$¢ (na kablu musi by¢ etykieta z podana kategoria
kabla, jego dtugos$cia oraz numerem kontroli jako$ci);

Kable krosowe musza wspiera¢ standardy aplikacji PoE IEEE 802.3af/802.3at (min. 48 kabli w
wigzce) oraz 802.3bt typ 3 i typ 4 (min. 24 kable w wigzce);

Minimalna ilo§¢ cykli potaczeniowych min. 2500;

Wszystkie kable krosowe maja by¢ fabrycznie wykonane i przetestowane na mape¢ polgczen oraz
NEXT i RL;

Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale oznaczone przez
tego samego producenta co caly system okablowania i zosta¢ objete 25-letnig gwarancja systemowa
producenta;

Nalezy przewidzie¢ 100% kabli krosowych do podtaczen z obu stron;

Kable krosowe muszg by¢ dostgpne w min. 7 kolorach;

Na etapie realizacji nalezy dostarczy¢ kable krosowe w kolorach podanych na rysunku nr.1 oraz
w tabeli nr. 1 w zaleznoS$ci od przeznaczenia;

Dostepna dtugos¢ kabli krosowych od 0.2m do 40m;

Kable krosowe musza mie¢ mozliwos¢ zastosowania opcjonalnego zabezpieczenia przed wypieciem
z gniazda RJ45 min. w 7 kolorach;

Okablowanie szkieletowe

Okablowanie szkieletowe ma zapewni¢ kanaty transmisyjne o duzej przeptywnosci bitowej lgczace
poszczegdlne punkty dystrybucyjne sieci ze sobg, oraz dodatkowo zapewni¢ tacznos¢ telefoniczng. Dobor
no$nikdOw ma zapewni¢ minimalizacj¢ zaklocen elektromagnetycznych oraz zapewnienia maksymalnej
uniwersalnosci w uruchamianiu réznorodnych protokotéw transmisyjnych. Lacza szkieletowe majg tworzy¢
topologi¢ gwiazdy.

Szkielet pionowy (relacja GPD/PPD) nalezy zaprojektowac z uzyciem ponizszego zestawu kabli:

— kabla $wiattowodowego wielomodowego 12-wtoknowego kategorii OM3 o konstrukcji luznej tuby,
— 4 kabli miedzianych F/FTP kat.64;

Szkielet telefoniczny (GPD/PPD) nalezy zaprojektowac z uzyciem ponizszego zestawu kabli:

— Kabel wieloparowy telefoniczny kat.3 — ilo§¢ par 100.

We wszystkich panelach krosowych $wiattowodowych nalezy zastosowac interfejs typu LC.

Od strony szaf GPD/PPD wszystkie numery wewngtrzne nalezy odzwierciedli¢ na panelach telefonicznych
RJ45 aby umozliwi¢ uzytkownikowi szybkie krosowanie z uzyciem standardowych kabli krosowych RJ45.
Kabel telefoniczny zakancza¢ na panelu telefonicznym rozszywajac po dwie pary na port.

5.3.1

Wymagania dla kabla §wiatlowodowego wielomodowego

Minimalne wymagania dla kabla Swiattowodowego MM OM3 24 wlékna:

powloka zewnetrzna kabla — LSZH/LSHF-FR/FRNC zgodna z EN 50290-2-27;
konstrukcja luznej tuby z zelem;

rdzen ma by¢ zabezpieczony przed wnikaniem wody za pomocg peczniejacej tasmy;
witdkna w buforze 250um,;

maksymalna $rednica zewngtrzna kabla — 6,5mm;

minimalny promien giecia podczas instalacji — 130mm;

minimalny promien gi¢cia dlugoterminowy — 75mm;

wszystkie widkna w kablu dla tatwej identyfikacji majg mie¢ inny kolor;

Parametry mechaniczne
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— Wytrzymato$¢ na rozcigganie (dlugoterminowe): 340N

— Wytrzymalto$¢ na rozcigganie (podczas instalacji): 1200N

— Wytrzymato$¢ na $ciskanie: 3000N/100mm

— Wytrzymato$¢ na uderzenie: 100J
Parametry Srodowiskowe

— Temperatura pracy: -20°C do 70°C

— Temperatura instalacji: -20°C do 70°C

— Temperatura przechowywania i transportu: -40°C do 70°C

Maksymalna ttumienno$¢

— 3.5dB/km dla fali 850nm
— 1.5dB/km dla fali 1300nm

Standardy

5.3.2

— IEC 60332-1-2

— IEC 60332-3-24

— IEC 60754-2

— IEC 61034

— EN50290-2-27

— Euroklasa Dca-s2-d2-al

Wymagania dla obudowy Swiattowodowej
Obudowa $wiattowodowa musi mie¢ konstrukcje pozwalajaca na ochrong, organizacje, oraz

zarzadzanie kablami $wiattowodowymi, spawami, pigtailami, adapterami oraz kablami krosowymi.

Minimalne wymagania dla obudowy $wiattowodowej:

Musi umozliwia¢ montaz kaset swiattowodowych z adapterami ST, FC, SC, LC, MTRJ, E2000, MPO;
Musi umozliwia¢ montaz preterminowanych kaset MPO/LC w r6znych konfiguracjach;
Montaz i demontaz kaset w panelu musi odbywac¢ si¢ beznarzedziowo;
Obudowa $wiattowodowa musi umozliwia¢ takze montaz interfejsow RJ45 i multimedialnych na
zyczenie klienta;
Obudowa musi mie¢ wysuwang szuflade utatwiajacg prace instalacyjne;
Od tylu obudowa ma posiadac:
o po kazdej stronie do wyboru po 3 wejscia kabli swiattowodowych fabrycznie zaslepionych;
o po kazdej stronie mozliwo$¢ montazu po 2 elementy odcigzajace (likwidujace naprezenie
kabli przy wejsciu do obudowy);
o dla portow wejscia kabli zaslepki z mozliwoscig dostosowania ich do $rednicy
wprowadzanego kabla swiattowodowego;
Obudowa 1U/19” musi obstuzy¢ do 4 kaset 1 96 wiokien dla adapterow LC;
Od frontu obudowa musi mie¢ dodatkowy dystans zabezpieczajacy przed dostepem do kabli
swiattowodowych oraz adapteréw wraz z uchylng przezroczysta ostong zamykang na zamek z
mozliwo$cig umieszczenia opisdOw; ostona musi by¢ demontowalna aby nie przeszkadzata podczas
instalacji;
Od tylu obudowa musi zosta¢ wyposazona w uchylng oston¢ zamykang na zamek posiadajaca pola
opisowe; ostona musi by¢ demontowalna aby nie przeszkadzata podczas instalacji;
Od frontu obudowa $wiattowodowa po obu stronach racka musi mie¢ zamontowane specjalne klipsy
sterujgce promieniem gigcia oraz uniemozliwiajgce uszkodzenie kabli krosowych;
Obudowa $wiattowodowa ma by¢ fabrycznie wyposazona w dwie demontowalne szpule organizujace
zapas wiokien §wiattowodowych wewnatrz obudowy;
Obudowa $wiatlowodowa ma by¢ fabrycznie wyposazona w elementy organizujace przebieg kabla
wewnatrz obudowy;
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Obudowa 1U ma umozliwia¢ wewnatrz montaz do 4 tacek na 24 spawy $wiattowodowe;
Wszelkie wolne sloty obudowy $wiattowodowej, ktore nie zostang wykorzystane nalezy zaslepic¢
zaslepka.

Wymagania dla kaset Swiattowodowych

Kaseta ma by¢ wyposazona w 6 dupleksowych adapterow OM3 LC;
Adaptery maja by¢ zgodne z TIA/EIA-568-C.3, TIA/EIA-604 FOCIS-10;
Kaseta musi by¢ kompatybilna z obudowa $wiattowodows;

Montaz oraz demontaz kasety nie moze wymaga¢ dodatkowych narzegdzi;

Dodatkowo w ofercie producenta muszg znalez¢ si¢ kasety

5.3.5

z adapterami ST, SC, LC, MTRIJ, E2000, MPO
z adapterami dla widkien OM1-OMS5, OS1-0S2;
obstugujace do 24 wiokien na 1 kasete dla ztacz LC;

Wymagania dla tac na spawy Swiatlowodowe

taca ma obstugiwac do 24 spawow;

mozliwo$¢ instalacji ostonek spawow 60mm i 45mm;

taca ma mie¢ konstrukcje bez ostrych naroznikow i krawedzi;

taca ma mie¢ zintegrowane elementy do ukladania zapasu widkien §wiattowodowych dbajac o
zachowanie odpowiednich promieni gigcia;

taca musi posiada¢ uchwyty zabezpieczajace przed wypadaniem wiokien z tacy;

taca musi by¢ wyposazona w zamykang przezroczysta ostong na zawiasach ktora chroni widkna i
spawy $wiattowodowe;

mozliwo$¢ instalacji tac na spawy pigtrowo (jedna na druga);

Wymagania dla pigtaili §wiattowodowych LC OM3

Swiatlowodowe pigtaile LC wielomodowe OM3 musza spelnia¢ wszystkie ponizsze wymagania:

ostona zewnetrzna — LSZH;
kolor ostony: OM3 — aqua
srednica zewnetrzna — 900um

Parametry Srodowiskowe

Temperatura pracy: -20°C do 60°C
Temperatura przechowywania i transportu: -40°C do 70°C

Parametry optyczne IL :

OM3 max. 0,25dB

Parametry optyczne RL:

OM3 min. 26dB

Trwalos$¢ zlaczy

Min. 500 cykli potgczeniowych;

Normalizacja

5.3.6

ISO/IEC 11801, TIA/EIA-568-C.3, TIA-604-3 (FOCIS-3), TIA-604-10 (FOCIS-10), IEC 60332-1-2,
IEC 60332-3-24, IEC, 60754-1, IEC 60754-2, IEC 61034-2

Wymagania dla kabli krosowych $§wiattowodowych OM3

Swiatlowodowe kable krosowe LC dupleks musza spelniaé wszystkie ponizsze wymagania:

ostona zewnetrzna — LSZH;
kolor ostony: aqua
15



— $rednica zewngtrzna — 1,6mm duplex
— minimalny promien gi¢cia kabla:
o krétkoterminowo — 16mm
o dhugoterminowo — 32mm
— konstrukcja ztgcza LC dupleks wraz z ostong zlgcza musi umozliwiaé tatwe odlgczenie ztacza LC od
adaptera LC poprzez pociagnigcie za ostong ztacza (boota); takie rozwigzanie jest bardzo przydatne
przy duzym zaggszczeniu portdéw LC z racji na male gabaryty tego ztacza i trudny dostep; rozwigzanie
takie nie moze powodowac uszkodzenia zlgcza ani kabla Swiattowodowego;
Parametry Srodowiskowe
— Temperatura pracy: -10°C do 60°C
— Temperatura przechowywania i transportu: -40°C do 70°C
Parametry optyczne IL dla zlacz:
o max. 0,10dB
Parametry optyczne RL dla zlacz:
o min. 26dB
Trwalos$¢ zlaczy
— 500 cykli potgczeniowych;
Normalizacja
— ISO/IEC 11801, TIA-568-C.3, TIA-604-10 (FOCIS-10), zgodnos¢ RoHS 2002/95/EC, IEC 60332-1-
2, IEC 60332-3-24, IEC 60754-1, IEC 60754-2, IEC 61034-2;

5.4 Urzadzenia aktywne

5.4.1 Zalozenia ogolne:
Struktura sieci lokalnej 1 jej topologia, odzwierciedla wymagang struktur¢ na potrzeby dostarczenia

odpowiedniej jakosci ustug sieciowych, dla systemoéw Security i innych, mi¢dzy innymi:

» kontroli dostepu,

» systemu CCTYV, pracujacych z wykorzystaniem protokotéw IP, jak i innych elementéw systemow
bezpieczenstwa obiektu,

» systemow i aplikacji wykorzystywanych, badz przewidywanych do wykorzystania w przysztosci w
budynku, w tym wideokonferencji,

» bezpiecznego dostepu dla uzytkownikoéw koncowych,

» systemow telefonii, dziatajacych na protokole IP,

» dostepu goscinnego dla uzytkownikow zdefiniowanych, w ramach polityki bezpieczenstwa,
zunifikowanego dla dostepu przewodowego, jak i bezprzewodowego,

» systemow bezpiecznego dostgpu do sieci Internet lub/i instytucji zewngtrznych (w celu realizacji

systeméw backupowych, dostgpu do sieci Internet itp.).

Powyzsze zapewnione jest nie tylko na podstawie odpowiedniej architektury sieci lokalnej, ale réwniez
innych systemow 1 aplikacji, majgcych wspierac¢ realizacje¢ zunifikowanego, a zarazem bezpiecznego dostepu
do sieci komputerowej, na ktérej pracowaé beda rdézne systemy 1 aplikacje, majace rozdzielne
funkcjonalno$ci. Zaprojektowana infrastruktura sieciowa musi zapewnia¢ jednolita platforme sprzgtowa
1 programowa, w pelni ze sobg zintegrowang, zapewniajacg pdzniejsze jednolite utrzymanie sieci, jej
rekonfiguracje i modyfikacje, na potrzeby realizacji potrzeb systemdow i aplikacji. Aby zagwarantowac peing

kompatybilno$¢ calego systemu wszystkie jego komponenty musza pochodzi¢ od jednego producenta.
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Zapewni to jeden punkt zglaszania ewentualnych usterek badz probleméw konfiguracyjnych oraz spdjne

warunku $wiadczenia gwarancji oraz wsparcia serwisowego.

W dalszej czeSci opisu, przedstawione sa szczegdly zwigzane z architekturg sieci lokalnej, zarowno
przewodowej, jak i bezprzewodowej, wymagania, zwigzane z realizacja poszczegdlnych warstw sieci
lokalnej 1 zastosowanych urzadzen. Nalezy zwroci¢ uwage, ze przedstawione wymagania, sg wymaganiami
minimalnymi, w celu realizacji bagdz umozliwienia w przysztosci podigczenia projektowanych systemow

teleinformatycznych, bezpieczenstwa, aplikacji i systemow.

5.4.2 Wymagania szczegélowe dla systeméw zarzadzania i monitorowania infrastruktura sieciowq i
dostepem do sieci LAN i WLAN

W ramach projektu planuje si¢ wdrozenie systemu zarzgdzania i monitorowania siecig teleinformatyczng oraz
uruchomionymi w sieci ustugami. Zasadniczymi zadaniami systemu beda monitorowanie stanu
infrastruktury, centralizacja proceséw zarzadzania i konfiguracji urzadzen sieciowych, kontrolowanie
i uwierzytelniania podlaczajacych si¢ do infrastruktury urzadzen koncowych oraz monitorowanie ushig

i aplikacji dzialajacych w sieci.

System stanowi¢ bedzie centralny punkt zarzadzania infrastrukturg sieciowa poprzez graficzny interfejs
WWW. System zarzadzania wykorzystywany bedzie do konfiguracji urzadzen, wdrazania w nich
konfiguracji lokalnych sieci VLAN, $ledzenia atrybutow urzadzen zainstalowanych w sieci, takich jak numer
seryjny, etykieta zasobu, wersja oprogramowania firmware, typ CPU i pami¢é. Wymaga si¢, aby system
umozliwial podglad i modyfikacje parametrow wszystkich portow urzadzen sieciowych w zakresie
konfiguracji przepustowosci, sieci VLAN, metody autentykacji i parametrow protokotu Spanning Tree.
System musi w sposob automatyczny wykrywaé i lokalizowaé urzadzenia podiaczone do sieci,
przechowywac ich atrybuty i raportowa¢ o ich stanie. System musi prowadzi¢ zautomatyzowang
inwentaryzacje¢ urzadzen pracujacych w sieci, w szczegdlnosci na zarzgdzanie spisem infrastruktury oraz
dokumentacji 1 aktualizacji danych na temat zmian w infrastrukturze. System wykorzystywany bedzie do
administracji urzadzeniami na poziomie plikow konfiguracyjnych, planowania aktualizacji oprogramowania
firmware, archiwizacji danych konfiguracyjnych, $ledzenia wprowadzanych zmian w konfiguracji oraz
przywracania konfiguracji.

System musi pozwala¢ na automatyczne generowanie reprezentacji wizualnej potaczen sieciowych tworzac

mapy topologii sieci.

System postuzy¢ ma do aktywnego przyznawania dostgpu do infrastruktury sieciowej okre§lonym
uzytkownikom i urzagdzeniom koncowym w oparciu o informacje pochodzace z serwera ustug katalogowych

(np. Active Directory) poprzez przyznawanie okreslonego profilu bezpieczenstwa chronigc tym samym
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infrastrukture przed nieautoryzowanym dostepem do zasobow sieciowych. System kontroli dostgpu musi
umozliwia¢ uwierzytelnienie uzytkownikow i urzadzen podlaczanych do sieci z wykorzystaniem protokotu
IEEE 802.1X lub adresu MAC urzadzenia.
System stuzyt bedzie do uwierzytelniania:

» komputerow uzytkownikow,

» uzytkownikoéw (w przypadku wspotdzielonych urzadzen),

» drukarek sieciowych,

» telefonow IP, itp.

System musi zapewniaé¢ automatyczne wykrywanie punktéow koncowych i §ledzenie ich potozenia poprzez
identyfikowanie nowych adresow MAC i adresow IP, nowych sesji uwierzytelniajacych (802.1X,
wykorzystujace przegladarke internetows, Kerberos) lub zadania RADIUS pochodzacych z przetacznikow
dostepowych. Wymaga si¢, aby dostarczony system umozliwial wyswietlenie w pojedynczym widoku
nastepujacych informacji na temat podtaczonego systemu koncowego:

» przypisany adres IP,
fizyczny adres MAC urzadzenia,
nazwa uzytkownika (jezeli wystepuje),
adres IP przelacznika, do ktorego podigczone jest urzadzenie koncowe
port przelacznika, do ktérego podigczone jest urzadzenie koncowe,
metoda wykorzystana do uwierzytelniania systemu koncowego,
stan autoryzacji systemu koncowego,

czas pierwszego podlaczenia si¢ do sieci,

V V V V V V V VY

czas ostatniego podiaczenia si¢ do sieci.

Powyzsze informacje muszg by¢ dostgpne niezaleznie czy urzadzenie lub uzytkownik podiaczony jest do

infrastruktury sieciowej za posrednictwem przewodowe;j sieci LAN czy bezprzewodowej sieci WLAN.

Wymaga si¢ rowniez aby system umozliwial wymiang informacji z wykorzystaniem interfejsu XML API z

innymi systemami sieciowymi.

System musi umozliwia¢ analiz¢ przeplywow sieciowych w warstwach L2 do L7 w sieci wewnetrznej, ze
szczegdlnym naciskiem na identyfikacje sesji aplikacji sieciowych. Wdrozenie architektury opartej na
przeptywach sieciowych powinno umozliwia¢é w przysztosci monitorowanie 1 zbieranie danych
statystycznych od warstwy L2 do L7 dla kazdej pojedynczej zestawianej sesji ruchu sieciowego. Rozwigzanie
musi posiada¢ zestaw sygnatur aplikacji do wykrywania wewngtrznie §wiadczonych aplikacji (Exchange,
SQL, itp.), aplikacji dziatajacych w chmurze publicznej (Google, poczta elektroniczna, YouTube, P2P,

wspotdzielenie plikow, itp.), a takze aplikacji spoteczno$ciowych (Facebook, Twitter, itp.) oraz wszelkich
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sesji RTP takich jak gtos i wideo. Dodatkowo system musi w sposob ciggly monitorowaé ustugi sieciowe
uruchomione w sieci Zamawiajacego takie jak: DHCP, DNS, NTP, LDAP itp.

Rozwigzanie powinno umozliwiaé uzupelnienie, poza niniejszym postgpowaniem, infrastruktury o
dodatkowe rozwigzanie, dedykowane do zbierania duzej ilosci danych typu Netflow, w pelni zintegrowane z

niniejszym rozwigzaniem zarzadzania.

Warunkiem nadrzednym jest, aby wszystkie wymienione powyzej funkcjonalnosci dostgpne byly za
posrednictwem pojedynczego interfejsu graficznego z poziomu przegladarki WWW. W ramach
zaprojektowanej infrastruktury, nie dopuszcza si¢ dostarczenia rozwigzania spetniajgcego powyzsze

wymagania w formie odr¢bnych rozwigzan zarzadzanych z osobna, w pelni nie zintegrowanych ze soba.

Ponizej znajdujq si¢ szczegolowe wymagania per system zarzadzania/monitorowania uwzgledniony w

ramach niniejszego projektu.

5.4.3 Wymagania szczegolowe dla systemu zarzadzania siecia
Funkcjonalno$¢ systemu zarzadzania siecig i poszczegdlnymi urzadzeniami

1. Musi zapewnia¢ narzgdzie do zarzadzania na poziomie systemowym - umozliwiajgce implementacje
dowolnej funkcjonalnosci wynikajacej z karty katalogowej zarzadzanego urzadzenia.

2. Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie urzadzen,
zarzgdzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie aplikacji.

3. Musi zapewni¢ narze¢dzie umozliwiajace szybkie 1 tatwe okre§lenie fizycznej lokalizacji systemow i
uzytkownikow koncowych oraz miejsca ich podlaczenia do sieci.

4. Musi zapewnia¢ mozliwo$ci monitorowania catego systemu i wdrazania w nim konfiguracji VLAN.

5. Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych urzadzen
sieciowych, jak rowniez wszystkich urzadzen zarzadzanych przez SNMP MIB-I oraz MIB-IL.

6. Do obshugi zdalnej nie moze wymagaé stosowania zadnych klientow uzytkownikow koncowych lub
oprogramowania typu agent.

7. Musi umozliwia¢ §ledzenie atrybutow urzadzen zainstalowanych w sieci, takich jak numer seryjny, etykieta
zasobu, wersja oprogramowania firmware, typ CPU i pamigc.

Architektura

1. Musi zapewnia¢ scentralizowane zarzadzanie wszystkimi urzadzeniami sieci przewodowe;.

2. Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujace poszczegdlne komponenty i uzupetniajgce
mozliwosci systemu zarzagdzania.

3. Musi mie¢ mozliwos¢ instalacji, jako maszyna wirtualna.

4. Rozwigzanie musi integrowac¢ si¢ ze srodowiskiem wirtualnym VMware ESX i ESXi.
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Raportowanie

1.
2.

0.

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wlasnych, elastycznych widokow sieci.
Musi umozliwia¢ prezentowanie danych w formie wykresow lub tabelarycznej 1 pozwala¢ uzytkownikowi

na wybor wielu unikatowych identyfikatoréw obiektow (OID).

. Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen).

. Musi mie¢ mozliwo$¢ generowania szczegdétowego wykazu produktéw zainstalowanych w sieci,

zorganizowany wedlug typu urzadzenia.

. Musi rejestrowac dane historyczne o atrybutach urzadzenia i raportowac jakiekolwiek zmiany w urzadzeniu.
. Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i oprogramowaniu firmware urzadzenia.

. Musi posiada¢ centralng baze, zawierajaca historyczne dane zwigzane z operacjami zarzadzania, spisem

urzadzen.

. Musi umozliwia¢ generowanie szczegotowych raportow dla potrzeb zwigzanych z planowaniem spisu

urzadzen sieciowych.

Musi zapewnia¢ mozliwosci analiz na poziomie portu.

10. Musi oferowaé¢ mozliwo$¢ tworzenia wiasnych, dostosowanych do potrzeb raportow przez tworzenie

indywidualnych szablonow.

Narzedzia administracyjne

1.

Musi pozwalaé uzytkownikowi na generowanie w tle zaplanowanych zdarzen i zadan oraz planowanie

terminu ich wykonania.

. Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB (Management Information Base) z

reprezentacji opartej na drzewie, oraz zawiera¢ kompilator dla nowych lub pochodzacych od innych
dostawcow MIB.
Musi  pozwala¢  administratorom IT na  desygnowanie  wybranego personelu  do

aktywowania/dezaktywowania wcze$niej skonfigurowanych polityk w razie potrzeby.

. Musi umozliwia¢ prezentowanie szczegdétowych informacji konfiguracyjnych, w tym date i godzing zapiséw

konfiguracji, wersje oprogramowania firmware i wielko$¢ pliku konfiguracyjnego.

. Musi posiada¢ mozliwo$¢ pobierania oprogramowania firmware do jednego urzadzenia lub do wielu

urzadzen jednoczes$nie.

. Musi mie¢ mozliwo$¢ pobierania obrazéow boot PROM do jednego urzadzenia lub do wielu urzadzen

jednoczesnie.

. Musi posiada¢ zdolno$¢ do przeprowadzania zaplanowanych, rutynowych kopii zapasowych konfiguracji

urzadzen.

. Musi mie¢ mozliwo$¢ pobierania szablonéw konfiguracyjnych w formacie tekstowym (ASCII) do jednego

lub wigkszej liczby urzadzen.

. Musi zapewnia¢ interfejs sieci Web zawierajacy narzgdzia do raportowania, monitorowania, rozwigzywania

problemow i panele zarzadzania.
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10. Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzadzen oraz dzienniki zdarzen dla calej
infrastruktury.

11. Musi umozliwia¢ automatyczng reakcje w czasie rzeczywistym poprzez integracje z rozwigzaniami klasy
SIEM oraz IPS.

12. Musi umozliwia¢ diagnozowanie probleméw sieciowych i wydajnosci poprzez analizy danych NetFlow w
czasie rzeczywistym.

Bezpieczenstwo

1. Musi obstugiwa¢ uwierzytelnianie RADIUS i LDAP dla uzytkownikéw aplikacji.

2. Musi obstugiwac¢ bezpieczne zarzadzanie przetacznikiem przez https.

3. Musi mie¢ mozliwos¢ definiowania polityk:

» ograniczajacych poziom pasma,

» ograniczajacych liczbe nowych potaczen sieciowych,

» ustalajacych pierwszenstwo ruchu w oparciu o mechanizmy QoS warstw 2 i 3,

» nadajacych tagi pakietom, poddajacych kwarantannie poszczegoélne porty lub sieci VLAN i/lub
uruchamiajacych weze$niej zdefiniowane dziatania

5. Musi funkcjonowaé¢ automatycznie gwarantujac, ze odpowiednie ustugi sg dostgpne dla kazdego
uzytkownika. Niezaleznie od miejsca jego logowania do sieci.

6. Musi wspotpracowaé z istniejgcymi w danej sieci metodami uwierzytelniania, w szczegoélnosci z musi
obstugiwa¢ uwierzytelnianie oparte o 802.1X, Radius oraz MAC.

7. Musi mie¢ mozliwo$¢ natychmiastowego blokowania lub dopuszczania réznych aktywnosci sieciowych, w
tym dostepu do sieci Web, poczty elektronicznej lub wymiany plikéw p2p.

8. Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania zagrozen z szeroka gama
opcji reagowania, rejestrowania i audytowania.

9. Musi natychmiastowo identyfikowa¢ fizycznag lokalizacje i1 profil uzytkownika zrodta ataku.

10. Musi mie¢ mozliwo$¢ podejmowania dziatan w oparciu o wczesniej okreslone polityki bezpieczenstwa,
wlaczajac w to zdolnos¢ do powiadamiania systemu IDS o podjetych dziataniach poprzez komunikat
SNMPv3 Trap (Inform).

Kontrola

1. Musi zapewnia¢ szczegdtowa kontrolg na poziomie portow, oparta na typie zagrozenia i zdarzenia.

2. Musi zapewnia¢ szczegotowa kontrole (kazdego uzytkownika i aplikacji) nad podejrzanymi dziataniami i
nieuprawnionym zachowaniem sieci.

3. Musi mie¢ mozliwos¢ przypisania ,,roli kwarantanny” uzytkownikowi podtagczonemu do portu.

4. Musi umozliwia¢ izolowanie lub poddawanie kwarantannie atakujgcego, bez zakldcania pracy innych
uzytkownikow, aplikacji lub systemow krytycznych dla danej organizacji.

5. Musi dynamicznie odmawiaé, ogranicza¢ lub zmienia¢ parametry dostepu uzytkownika do sieci Mozliwo$¢

przypisywania sieci VLAN, regul filtrowania warstw L2-L4 oraz QoS na warstwach L2-L4 (DSCP i
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802.1p) dla kazdej maszyny wirtualnej opartej na przetaczniku wirtualnym i wirtualnej grupie portow.
Regutly filtrowania na warstwach L3-L4 i regulty QoS muszg obstugiwaé zaréwno IPv4, jak i IPv6.
Skalowalno$¢
System w poczatkowej fazie realizacji, objetej niniejszym projektem, musi obstugiwa¢ minimum 5 urzadzen
sieciowych i do 50 urzadzen dostgpu do sieci bezprzewodowej oraz umozliwia¢ w przysztosci rozbudowe do

min. 25 urzadzen sieciowych — weztow sieci LAN.

5.4.4 Wymagania szczegolowe dla kompleksowego systemu kontroli dostepu do sieci
System kontroli dostepu do sieci LAN i WLAN, w petni zintegrowany, zapewnia realizacje zabezpieczen na

poziomie sieciowym, zwigkszajac poziom bezpieczenstwa 1 zapobiegania przed zagrozeniami,

nicautoryzowanego dostepu do sieci, badz dostepu do sieci niezgodnie z wymagang polityka bezpieczenstwa.

W tym w ramach systemu realizowany, zgodnie z pdzniejszg polityka bezpieczenstwa bedzie dostgp goscinny,

z zapewnieniem dostepu do wybranych zasobow sieciowych i systemow czy do sieci Internet.

Funkcjonalnosé

1. System musi umozliwia¢ uwierzytelnienie uzytkownikéw i urzadzen podtgczanych do sieci lokalnej LAN i
sieci bezprzewodowej WLAN z wykorzystaniem:

» standardu 802.1X
» adresu MAC urzadzenia
» formularza webowego

2. System musi umozliwia¢ tworzenie regut autoryzacji (kontroli dostgpu) 802.1X opartych o ztozone i
wielowarunkowe reguly profili bezpieczenstwa.

3. System powinien aktywne zapobiega¢ przed dostgpem do sieci nicautoryzowanych uzytkownikow,
zagrozonych punktow koncowych i innych niechronionych systemow.

4. System powinien wspolpracowaé z rozwigzaniem Microsoft NAP (Network Access Protection).

5. Musi zapewnia¢ automatyczne wykrywanie punktow koncowych i $ledzenie ich polozenia poprzez
identyfikowanie nowych adresow MAC 1 IP, nowych sesji uwierzytelniajacych (802.1X, wykorzystujace
przegladarke internetowg, Kerberos) lub zgdania RADIUS pochodzacych z przetacznikdéw dostepowych.

6. Musi zapewnia¢ mozliwos¢ powiadamiania poprzez Syslog oraz poczt¢ elektroniczng o sytuacjach
krytycznych.

7. System musi umozliwia¢ wysytanie powiadomien mailowych z wykorzystaniem protokotu SMTP.

8. System musi posiada¢ wewngtrzng baze uzytkownikow. Baza musi umozliwia¢ wprowadzanie danych
poprzez import danych, wprowadzanie danych przy pomocy interfejsu programistycznego.

9. Rozwigzanie musi wykorzystywa¢ oparte na standardach mechanizmy uwierzytelniania dla potrzeb
procesOw wykrywania, oceniania, kwarantanny, korygowania i autoryzacji podlgczanych systemow
koncowych.

10. Rozwigzanie musi obstugiwaé uwierzytelnianie RADIUS i/lub LDAP.

11. Rozwigzanie musi obslugiwac lokalng autoryzacjg¢ MAC.
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Profilowanie urzadzen

1. System musi umozliwia¢ rozpoznawanie rodzaju urzadzen podiaczonych do sieci lokalnej LAN i sieci

bezprzewodowej WLAN poprzez analize¢ informacji pochodzacych z co najmniej nastgpujacych zrodet:

DHCP, HTTP, RADIUS, Network Scan (NMAP), DNS, SNMP.

2. System musi umozliwia¢ dodawanie rozpoznanych urzadzen do grupy.

3. System na podstawie rodzaju rozpoznanego urzadzenia musi umozliwia¢ réznicowanie poziomu dostgpu.

Musi istnie¢ mozliwos¢ przyznania okreslonego dostgpu na podstawie informacji o urzadzeniu dla co

najmniej 500 urzgdzen.

4. System musi rozpoznawaé co najmniej nastepujace rodzaje urzadzen:

» urzadzenia z systemem Android,
Apple iPad, Apple iPhone, Apple iPod,
drukarki,

telefony IP,

stacja robocza z systemem Microsoft Windows,

YV V V V V

stacja robocza z systemem MAC OS,

» stacja robocza z systemem Linux.

Architektura

1.

System musi umozliwia¢ instalacj¢ rozproszong na wielu serwerach fizycznych i/lub wirtualnych w celu
zapewnienia wysokiej niezawodnosci 1 mozliwosci stopniowego zwigkszania wydajnosci systemu — w

momencie dostawy na co najmniej dwoch niezaleznych serwerach,

. System musi by¢ dostarczony w formie maszyny wirtualnej (wymagane wsparcie dla VMware ESXi i

Hyper-V) obejmujacej wszystkie elementy funkcjonalne kontroli dostgpu, przy czym zamawiajacy
dopuszcza rozwigzanie, gdzie zarzadzanie 1 monitorowanie systemu zostanie zainstalowane na

dedykowanej do tego maszynie wirtualne;j.

. W zwigzku z istotno$cig systemu dla poprawnego funkcjonowania calej sieci system musi umozliwiac¢

realizacje wysokiej dostgpnosci poszczegdlnych elementow funkcjonalnych typu 1:1 lub N+1.

. Musi zapewnia¢ rozwigzanie NAC typu out-of-band, ktore moze by¢ zarzagdzane przez jedng centralng

aplikacj¢. Wszystkie urzadzenia typu NAC Gateway powinny by¢ zarzadzane i monitorowane z jednej,

centralnej konsoli.

. Musi by¢ dostarczone jako maszyna wirtualna lub jako dedykowane rozwigzanie sprzg¢towe.

. System musi umozliwia¢ obsluge co najmniej 500 urzadzen rownoczesnie podiaczonych do sieci lokalnej

LAN oraz sieci bezprzewodowej WLAN.

. Rozwigzanie powinno wspiera¢ mozliwos$¢ rozbudowy do min. 3000 sesji autoryzacyjnych bez potrzeby

rozbudowy systemu o dodatkowe serwery fizyczne lub wirtualne - poprzez dodanie do systemu

odpowiednich licencji.

. System musi umozliwia¢ rozbudow¢ w przysziosci o narzgdzie do oceny stanu zabezpieczen systemu

koncowego — oczywiscie w pelni zintegrowane z systemem i zarzgdzane poprzez ten sam interfejs WWW,
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Ocenianie musi by¢ mozliwe zarowno bez dedykowanego agenta instalowanego na stacji koncowe;j jak i z
uzyciem agenta. Ocenianie w oparciu o agenta dostgpnego powinno by¢ dostgpne dla co najmniej
komputerow z systemem Windows (2000, XP, Vista, 7, 8, 8.1, Server 2003, Server 2008) i MAC OS X
musi umozliwia¢ nastgpujace testy:

minimalna wersja agenta,

test wersji systemu operacyjnego,

test antywirusa (niezainstalowany/zainstalowany, uruchomiony, zaktualizowany, uruchomione RTP),

test zapory (uruchomiona/wylaczona) z mozliwos$cig automatycznego naprawienia niezgodnosci,

test poprawek do systemow Windows (sprawdzanie czy poprawka jest zainstalowana badz nie),

>
>
>
>
>
» test ushugi Auto Update z opcjg automatycznego naprawienia niezgodnosci,
> test czasu od ostatniej aktualizacji systemu,

> test wygaszacza ekranu (wlgczony, zabezpieczony hastem, z okreslonym czasem aktywacji,

» test obecno$ci/niewystgpowania pliku o okreslonej nazwie i sumie kontrolnej,

» test wymagajacy braku wystgpowania albo braku uruchomienia oprogramowania P2P z mozliwoscig

automatycznego naprawienia niezgodnosci,

A\ 4

test procesu (uruchomiony/nieuruchomiony) z opcjg automatycznego naprawienia niezgodnosci,

A\ 4

test rejestru dla systemoéw Windows (obecnos¢ klucza/zbioru kluczy o konkretnej nazwie, typie warto$ci
1 wartosci, rowny badz rézny zadanemu),

> test ustugi (niezainstalowana/zainstalowana/uruchomiona),

» test aplikacji (sprawdzenie obecnos$ci zainstalowanej aplikacji o konkretnej nazwie).

Narzegdzie takowe dodatkowo powinno mie¢ mozliwos¢ dowolnego dobierania testow ww. rodzajow
tworzgc schematy oceniania, ktore beda aplikowane dla wszystkich grup urzadzen i uzytkownikow badz
dla wybranej grupy urzadzen i uzytkownikow. Podczas oceniania systemu konicowego musi by¢ mozliwos¢
okreslenia alternatywnej polityki dostepu do zasobow.

Musi by¢ mozliwos¢ okreslenia oceniania jednorazowego przy wstgpnym uwierzytelnianiu bagdz oceniania
wielokrotnego, o czestotliwosci oceniania danej grupy urzadzen i uzytkownikéw w zakresie od minut do
tygodni. System koncowy podlegajacy kwarantannie musi otrzyma¢ informacj¢ o testach zakonczonych
niepowodzeniem wraz ze wskazowkami ich poprawienia.

Zarzadzanie systemem

1. System musi posiada¢ graficzny interfejs zarzagdzania — zarzadzanie poprzez przegladarke internetowa lub
dedykowang aplikacje.

2. System musi umozliwia¢ uwierzytelnienie 1 autoryzacj¢ dostepu do interfejsu zarzgdzania w oparciu o
wewngtrzng baze uzytkownikow oraz zewnetrzne repozytorium uzytkownikow.

3. System musi umozliwia¢ definiowanie zréznicowanego poziomu dostepu do interfejsu zarzadzania.

4. System musi posiada¢ panel administracyjny, przedstawiajacy szczegdélowy obraz stanu zabezpieczen
podiaczonych Iub probujacych si¢ podlaczy¢ systeméw koncowych.

Zarzadzenie dostepem go$cinnym
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1. System musi umozliwia¢ realizacj¢ dostgpu goscinnego do sieci lokalnej LAN 1 sieci bezprzewodowe;j
WLAN przy pomocy portalu webowego. Formularz musi obstugiwaé co najmniej nastgpujace przegladarki:
Microsoft IE, Mozilla Firefox, Safari.

2. Rozwigzanie musi posiada¢ funkcje portalu rejestracyjnego, aby zapewni¢ bezpieczne korzystanie z sieci
przez gosci, bez udzialu pracownikow dziatu IT.

3. Mozliwos¢ sponsorowania dostepu takie jak sponsorowanie email wraz z portalem dla sponsorow stuzacy
do zatwierdzania rejestracji gosci.

4. Rejestracja gosci powinna umozliwiaC powigzanie z bramkg SMS celem wysytania PIN-Ow
weryfikacyjnych o wybranej dlugosci, mogacych sktadac si¢ z réznego rodzaju znakow.

5. System musi umozliwiaé rejestracje przez logowanie do Facebooka. Uzytkownik po podaniu danych
logowania do serwisu Facebook widzi informacje z publicznego profilu, jakie zostang pobrane celem
rejestracji w sieci.

6. System musi umozliwia¢ dopasowanie wygladu portalu wybranym uzytkownikom i portalu logowania

goscinnego, w tym co najmniej zmiang logo strony logowania i zmiang koloru tla.

5.4.5 Wymagania szczegolowe dla poszczegoélnych komponentéw sieciowych

Przedstawione zakresy sa zakresami minimalnymi do spelnienia, w celu umozliwienia na etapie realizacji
funkcjonalnosci wymaganych w ramach wdrazanych systemow i aplikacji wykorzystywanych na obiekcie.
Ponizej znajdujg si¢ glownie komponenty sprzetowe, wymagane do zastosowania, przy czym ilosci
przedstawione sg ponizej:

- Przetacznik dostgpowy 48 portowy z PoE+ - 3 sztuk;

- Przelgcznik dostgpowy 48 portowy z PoE+ z portami 10Gb - 4 sztuki;

- Przelacznik dostepowy 24 portowy z PoE+ - 1 sztuka;

- Przelacznik dostepowy 12 portowy - 2 sztuka;

- Punkt dostgpowy — 12 sztuk (zarzadzanych centralnie przez Kontroler — Zamawiajacy dopuszcza wariant
uruchomienia kontrolera na jednym z punktéw dostgpowych o ile mozliwa begdzie obstuga za jego pomoca

minimum 30 punktow dostepowych).

Dodatkowo Zamawiajacy wymaga dostarczenia wkladek optycznych w ilosciach i typach wyszczegoélnionych
ponizej.

- modut $wiattowodowy SR SFP+ - 12 sztuk;

- modut §wiattowodowy do stosow SR SFP+ - 16 sztuk lub kable DAC o dlugosci minimum 1m.

Kazdy z przelacznikow powinien dodatkowo mie¢ kable zasilajace oraz by¢ objety wieczysta gwarancja
producenta:

a. bezptatne aktualizacje Firmware (minor i major Release)
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b. wymiang uszkodzonego komponentu z wysytka nastgpnego dnia roboczego od uznania awarii
c. wsparcia technicznego producenta od poniedziatku do pigtku w godzinach 8-17

d. dostegp do bazy wiedzy producenta

Przelacznik dostepowy

Wymagania ogolne dla urzadzen typu Przetacznik dostepowy

1. Wysoko$¢ urzadzenia 1U

2. Przetacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich portach
10/100/1000BASE-T

3. Wbudowany dodatkowy interfejs do zarzadzania poza pasmem - out of band management.

4. Przetacznik musi posiada¢ wbudowany zasilacz 230V AC, oraz musi posiada¢ mozliwo$¢ realizacji

redundancji zasilania poprzez instalacje wewngtrznego lub zewnetrznego dodatkowego zasilacza.

5. Mozliwo$¢ taczenia do 8 przetacznikow w stos. Dodatkowo musi posiada¢ mozliwos¢ realizacji stosow z
wykorzystaniem wbudowanych portéw 10G na duze odleglosci za pomocg standardowych wkiadek
10GBase-SR/LR oraz wtokien swiattowodowych

6. Tablica MAC adres6w min. 16k

7. Pamig¢ operacyjna: min. 1GB pamigci DRAM

8. Pamigc¢ flash: min. 4GB pamigci Flash oraz bufora pakietéw min. 1,5MB

9. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

10.Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

11.0bshuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetow na kazdym porcie wyjSciowym)

12.Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesdw oraz zasobow

procesora.
13.Mozliwo$¢ monitorowania zajetosci CPU

Obstuga Routingu IPv4

14.Pojemnos¢ tabeli routingu min. 480 wpisow
15.Routing statyczny
16.0bshuga routingu dynamicznego [Pv4

a. RIPvl/v2
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b. Mozliwos¢ rozszerzenia przetacznika w przysztosci o wsparcie dla OSPFv2 — mozliwo$¢ rozszerzenia
przez licencje oprogramowania

17.Policy Based Routing dla IPv4

Obstuga Routingu IPv6

18.Pojemnos¢ tabeli routingu min. 240 wpisow
19.Routing statyczny
20.0bstuga routingu dynamicznego dla IPv6
a. RIPng
b. Mozliwos¢ rozszerzenia przelacznika w przysztosci o wsparcie dla OSPFv3 (np. poprzez dodatkowa
licencje)
21.Policy Based Routing dla IPv6
Obshuga Multicastéw

22.0bstuga MLDv1 oraz MLDvV2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration)
23.0bstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping

Bezpieczenstwo

24.0bshuga Network Login
a. IEEE 802.1x
b. Web-based Network Login
c. MAC based Network Login

25.0bshuga wielu klientéw (min. 8) Network Login na jednym porcie (Multiple supplicants)

26.Mozliwos¢ integracji funkcjonalnos$ci Network Login z systemem NAC (Network Access Control) oraz
obstuga funkcjonalnosci CoA pozwalajacej na wymuszenie reauthentykacji dotgczonego klienta z systemu
NAC

27.Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

28.Musi dziata¢ w architekturze bezpieczenstwa opartej o role. Zapewniajac ciagle zarzadzanie tozsamo$ciami
z uwierzytelnianiem opartym o role, autoryzacja, QoS i ograniczaniem poziomu pasma

29.Urzadzenie musi wspiera¢ profile bezpieczenstwa definiowane per uzytkownik. Profil bezpieczenstwa
oznacza potaczenie:
a. definicji sieci VLAN,
b. reguty filtrowania w warstwach L2-L4 dla [Pv4 i IPv6,
c. realizacj¢ zasad jakosci ustug w warstwach L2-1.4 dla IPv4 1 IPv6,
d. realizacj¢ zasad ograniczania predkosci dla IPv4 1 IPv6 w warstwach L2-1.4.

30.0bstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) — rowniez
per-command Authentication

31.Bezpieczenstwo MAC adresow

a. ograniczenie liczby MAC adresow na porcie
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b. zatrzasnigcie MAC adresu na porcie

c. mozliwo$¢ wpisania statycznych MAC adresow na port/vlan

d. mozliwo$¢ wylaczenia MAC learning
32.Zabezpieczenie przetacznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

c. Zabezpieczenie CPU przelgcznika poprzez ograniczenie ruchu do systemu zarzadzania
33.Dwukierunkowe (ingress/egress) listy kontroli dostgpu ACL pracujace na warstwie 2, 3 i 4 (ACL

realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika)
34.0bstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation
35.0bstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

Bezpieczenstwo sieciowe

36.0bshuga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez licencje¢ oprogramowania
37.0bstuga STP, RSTP, MSTP, PVST+

38.0bstuga EAPS (RFC 3619) oraz G.8032

39.0bshuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

40.0bstuga MLAG Iub rozwigzania rownowaznego - polaczenie link aggregation do dwoch niezaleznych

przetacznikow.

Zarzadzanie

41.Zarzadzanie przez SNMP v1/v2/v3

42.0bshuga SYSLOG z mozliwos$cig definiowania wielu serweréw
43.Sprzetowa obstuga sFlow

44.0bstuga RMON (RFC 1757) i RMON2 (RFC 2021)

Inne

45.0bstuga skryptéw CLI (mozliwos¢ edycji skryptow i ACL bezposrednio na urzadzeniu - system operacyjny
musi zawiera¢ edytor plikow tekstowych)

46.Mozliwo$¢ uruchamiania skryptoéw
a. Recznie
b. O okre$lonym czasie lub co wskazany okres czasu

c. Na podstawie wpisOw w logu systemowym

5.4.6 Wymagania szczegolowe dla urzadzen typu Przelacznik dostepowy 48 portowy POE+

Wszystkie zapisy ogdlne dotyczace urzadzen typu Przetacznik dostgpowy 1 dodatkowo:

1. Przelgcznik posiadajacy minimum 48 portow 1G 100/1000BASE-T POE+
28



. Przetacznik posiadajacy minimum 8 porty 1G SFP (4 z nich mogg by¢ typu Combo z portami RJ45 POE+)

Przetacznik majacy mozliwos¢ rozbudowy (licencje — np. kosztem portow SFP lub za pomoca dodatkowego
modulu) o 4 porty 10G SFP+, Iub by¢ dostarczonym od razu w konfiguracji minimum 48 portow 1G
100/1000BASE-T POE+ i minimum 4 porty 10G SFP+.

Nieblokujacg architekture o wydajnosci przetaczania min. 176 Gb/s

. Szybkos$¢ przetaczania min. 130 Milionow pakietéw na sekunde

W chwili dostawy musi gwarantowac dostarczenie 740W mocy POE oraz standaryzacje negocjacji zasilania

za pomocg LLDP/LLDP-MED.

. Dodatkowo musi mie¢ mozliwo$¢, poprzez instalacje dodatkowego zasilacza dostarczenie 30W mocy

réwnoczes$nie na wszystkich 48 portach (1440W POE per przetacznik).

5.4.7 Wymagania szczegélowe dla urzadzen typu Przelacznik dostepowy 48 portowy POE+ z portami

10Gb

Wszystkie zapisy ogdlne dotyczace urzadzen typu Przetgcznik dostepowy i dodatkowo:

> owon

. Przelacznik posiadajacy minimum 48 portow 1G 100/1000BASE-T POE+

Przeltacznik posiadajacy minimum 6 portow 1G SFP (4 z nich mogg by¢ typu Combo z portami RJ45 POE+)
Przeltacznik posiadajacy 2 porty 10G SFP+

Przetacznik majacy mozliwos¢ rozbudowy (licencje — np. kosztem portow SFP lub za pomoca dodatkowego
modutu) o 2 porty 10G SFP+, Iub by¢ dostarczonym od razu w konfiguracji minimum 48 portow 1G
100/1000BASE-T POE+ i minimum 4 porty 10G SFP+.

. Nieblokujacg architekture o wydajnosci przetgczania min. 176 Gb/s

Szybkos¢ przetaczania min. 130 Milionéw pakietow na sekunde

. W chwili dostawy musi gwarantowac¢ dostarczenie 740W mocy POE oraz standaryzacje negocjacji zasilania

za pomoca LLDP/LLDP-MED.
Dodatkowo musi mie¢ mozliwos¢, poprzez instalacje dodatkowego zasilacza dostarczenie 30W mocy

réwnoczes$nie na wszystkich 48 portach (1440W POE per przefacznik).

5.4.8 Wymagania szczegélowe dla urzadzen typu Przelacznik dostepowy 24 portowy z PoE+

Wszystkie zapisy ogdlne dotyczace urzadzen typu Przetacznik dostgpowy 1 dodatkowo:

1.
2.

Przetacznik posiadajgcy minimum 24 porty 1G 100/1000BASE-T POE+
Przeltacznik posiadajgcy minimum 8 porty 1G SFP (4 z nich moga by¢ typu Combo z portami RJ45 POE+)
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. Przelacznik majacy mozliwo$¢ rozbudowy (licencje — np. kosztem portow SFP lub za pomoca dodatkowego

modutu) o 4 porty 10G SFP+, lub by¢ dostarczonym od razu w konfiguracji minimum 24 porty 1G
100/1000BASE-T POE+ i minimum 4 porty 10G SFP+.

. Nieblokujaca architekture o wydajnos$ci przetaczania min. 128 Gb/s

Szybkos¢ przetaczania min. 95 Milionow pakietow na sekunde

. W chwili dostawy musi gwarantowac¢ dostarczenie 380W mocy POE oraz standaryzacje negocjacji zasilania

za pomocg LLDP/LLDP-MED.

5.4.9 Wymagania szczegolowe dla urzgdzen typu Przelacznik 12 portowy

Wszystkie zapisy ogdlne dotyczace urzadzen typu Przetgcznik dostepowy i dodatkowo:

> owon

. Przetacznik posiadajacy 12 portow 1G 100/1000BASE-T

Przeltacznik posiadajacy 2 porty 1G SFP

Przeltacznik posiadajacy 2 porty 10G SFP+

Przelacznik majacy mozliwosé rozbudowy (licencje — np. kosztem portow SFP, lub za pomocg dodatkowego
modutu) o 2 porty 10G SFP+, lub by¢ dostarczonym od razu w konfiguracji 12 portéw 100/1000BASE-T i
4 porty SFP+

. Nieblokujgcg architekture o wydajnosci przetgczania min. 104 Gb/s

Szybkos¢ przetaczania min. 77 Milionow pakietow na sekunde

5.4.10 Wymagania szczegolowe dla urzadzen Punkt dostepowy

—_—

A e A R I

. Musi mie¢ mozliwo$¢ pracy niezaleznej (Standalone) oraz pracy z kontrolerem WLAN;

Musi obstugiwa¢ standard 802.11ac;

Musi posiada¢ dwa niezalezne moduly radiowe pracujace w czgstotliwosciach 2,4 GHz 1 5 GHz;
Musi obstugiwa¢ 2x2:2 MIMO;

Musi obstugiwa¢ modulacje¢ 256 QAM;

Musi obstugiwa¢ 8 SSID per modut radiowy (16 per AP);

Musi obstugiwa¢ minimum 250 Klientow per AP;

Musi posiada¢ anteny — minimum 4dBi dla 2,4GHz, 6dBi dla 5GHz;

Musi posiada¢ minimum 1 port Gigabit Ethernet;

10.Musi posiada¢ funkcjonalno$¢ rownomiernego dystrybuowania Klientow pomiedzy punktami dostepowymi

1 pasmami czestotliwosciowymi,

11.Musi wspiera¢ standard 802.11r Fast Roaming;

12.Musi wspiera¢ mechanizm wykrywajacy zaktocenia i automatycznie dostosowywac do nich kanat pracy
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oraz moc sygnaltu;

13.Musi umozliwia¢ konfigurowanie rutingu L3, NAT-a oraz PAT-a;

14.Musi by¢ wyposazony w firewall typu stateful; filtrowanie IP;

15.Musi umozliwia¢ konfiguracje 802.1x, 802.11i, WPA, WPA2;

16.Musi mie¢ mozliwo$¢ dostepu poprzez ustugi Dynamic DNS;

17.Musi mie¢ mozliwo$¢ uruchomienia serwera DHCP;

18.Musi realizowa¢ ustugi RADIUS;

19.Musi realizowa¢ funkcjonalno$ci zwigzane z bramg VPN;

20.Musi posiada¢ wbudowanego klienta tunelu L2TPv3, oraz IPsec;

21.Musi wspiera OSPF, VRRP, oraz PBR (Policy Based Routing);

22.Musi realizowa¢ QoS — minimum WMM, 802.1p, Diffserv i TOS;

23.Musi realizowac¢ funkcjonalno$¢ Storm Control;

24.Musi wspiera¢ protokoty CDP oraz LLDP;

25.Wbudowana widoczno$¢ i kontrola aplikacji w oparciu o DPI (Deep Packet Inspection):
- minimum 200 regut;
- mozliwoS$ci tworzenia wlasnych sygnatur aplikacji;

26.0bshuga funkcjonalnosci rozpoznawania podiaczonych urzadzen (Device Fingerprinting);

27.Musi umozliwia¢ integracj¢ z Ekahau i Aeroscout;

28.Musi umozliwia¢ wykorzystanie ustug lokalizacyjnych do okreslenia polozenia ludzi i zasobow, a takze
kontroli dostepu do sieci i aplikacji;

29.Musi posiada¢ wsparcie dla protokotu Bonjour;

30.Musi mie¢ mozliwo$¢ uruchomienia ustugi Captive Portal;

31.Musi umozliwia¢ uruchomienie ustugi hotspot;

32.Musi posiada¢ wbudowany IDS;

33.Musi posiada¢ sensor WIPS mozliwy do uruchomienia na obu radiach;

34.Musi posiada¢ certyfikat kompatybilnosci Wi-Fi Alliance;

35.Musi wspiera¢ technologie¢ MIMO Power Save;

36.Musi posiada¢ mozliwos¢ zasilania 48V;

37.Temperatura pracy od 0° C do 40° C.

5.5 Punkty dystrybucji okablowania strukturalnego

5.5.1 Szafy dystrybucyjne

W szafach dystrybucyjnej bedzie instalowany osprzet potaczeniowy oraz sprzet aktywny. Szafy oraz
wszelkie akcesoria do nich (organizery, zaslepki, listwy zasilajagce PDU )musza pochodzi¢ z oferty tego
samego producenta co okablowanie strukturalne.

5.5.1.1 Wpymagania dla szaf GPD i PPD
— Zgodno$¢ ze standardem: EIA-310-E / TIA/EIA-942
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— Wysokos¢ 42U,

— Szeroko$¢ 800mm,

— Glebokos¢ 1000mm dla PPD — 1 sztuka,

— Glebokos¢ 1200mm dla GPD — 2 sztuki,

— Obudowa szafy wykonana z zespawanej i zmontowanej konstrukeji stalowej,

— Wytrzymaltos¢ statyczna min. 1360kg na ndzkach i 500kg na kotkach (opcja),

— Wszystkie 4 profile / shupy montazowe o rozstawie 19” muszg umozliwia¢ regulacje w przod i w tyt
tak aby umozliwi¢ montaz sprzetu zaréwno sieciowego jak i serwerowego; wewnatrz szafy musi
znajdowac si¢ podziatka umozliwiajgca precyzyjne ustawienie szyn w pionie,

— Shupy montazowe musza posiada¢ oznaczenia kazdego U w szafie aby ulatwi¢ planowanie i montaz
urzadzen,

— Konstrukcja szafy o szerokosci 800mm musi umozliwia¢ pionowy montaz w przestrzeni bocznej
miedzy rakiem a $ciang szafy paneli krosowych 19”- minimalne wymagane upakowanie paneli 19” —
4 sztuki ,

— Drzwi przednie wypukte jednoskrzydtowe z perforacjg min.69% z mozliwosciag montazu prawo i
lewostronnego, z dwustopniowym zamkiem i klamka,

— Drzwi tylne dwuskrzydlowe z perforacja min.69% z trojstopniowym zamkiem i klamka,

— Szafy musza by¢ wyposazone w panele boczne dzielone poziomo aby zapewnia¢ swobodny dostep do
urzadzen,

— Wszystkie elementy roztaczne tj. drzwi, $ciany boczne itd. majg posiadac linki uziemiajace,

— W dachu muszg znajdowac¢ si¢ min. 4 otwory z zaslepkami z wtdkning umozliwiajagce wprowadzenie
kabli:

— Szafa ma posiada¢ uchwyt do montazu minimum dwoch pionowych listw PDU o pelnej wysokosci,

— Szafa musi umozliwia¢ montaz dwoch listw PDU o pelnej wysoko$ci na jednej stronie szafy,

— Kazda szafa musi zosta¢ wyposazona min. w jedng listwg zasilajacg po min. 9 gniazd,;

— Szafa ma posiada¢ n6zki regulowane, z mozliwo$ciag wypoziomowania szafy,

— Wszelkie niewykorzystane przestrzenie w szafie nalezy zaslepi¢ poziomymi zaslepkami,

— Po bokach szaf IDF nalezy zastosowa¢ pionowe organizery 40U z pokrywa;

— Organizery poziome z pokrywami nalezy zastosowaé zgodnie ze sztukg w zalezno$ci od przyjetej
metody montazu urzadzen w szafie.

5.5.2 Listwy zasilajace PDU

Inteligentne listwy zasilajace PDU to znacznie wigcej niz tylko listwa dystrybuujaca zasilanie i licznik
energii. Listwy PDU monitorujg zasilanie w serwerowni i warunki srodowiskowe na poziomie szafy, poprzez
ciggte skanowanie potencjalnych przecigzen obwodow elektrycznych i parametréw dotyczacych otoczenia
ktére moglyby spowodowaé uszkodzenie kosztownego sprzetu IT. PDU dostarczaja wszechstronnych,
doktadnych pomiaréw energii uzytej do zasilania sprzetu IT w celu efektywnego wykorzystania zasobow. Daje
to mozliwo$¢ planowania efektywnego wykorzystania zasoboéw zasilania, polepsza czas reakcji 1 umozliwia
budowanie serwerowni efektywnie zuzywajacych energig, oszczednych i przyjaznych §rodowisku. Podjecie
wlasciwego wyboru co do osprzetu IT jest podstawa bezpiecznego i efektywnego dziatania serwerowni. Dobry
wybor PDU, sensorow srodowiskowych i podwojnie zabezpieczonych kabli zasilajacych jest kluczem do
spetnienia najwyzszych wymagan stawianych serwerowniom.

Listwy dla dystrybucji zasilania w szafach PDU muszg spelnia¢ ponizsze wytyczne:

— Producent musi oferowa¢ listwy PDU zaro6wno w wersji montazu pionowej jak i poziomej 19”;

— PDU musza wytrzyma¢ temperaturg do 60°C przy pelnym obcigzeniu na wszystkich gniazdach;

— PDU o duzej gestosci upakowania gniazd (do 48 sztuk) na jednym profilu o wymiarach max. 1821.2mm
X 50.8mm x 111.8mm (musi zmieSci¢ si¢ do szafy 42U) dla zminimalizowania przestrzeni i
zmaksymalizowania przeptywu powietrza w szafie;

— Szerokos¢ listw pionowych max. 50,8mm;

— Mozliwo$¢ wymiany kontrolera z wy§wietlaczem w trakcie pracy listwy PDU (Hot-Swap);

— Kontroler PDU z wy$wietlaczem musi mie¢ mozliwos¢ obrotu o 180° w zaleznosci od strony na ktorej jest
montowana listwa;

— Kontroler musi posiada¢ jasny wyswietlacz OLED z wysokim wspétczynnikiem kontrastu;
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— Redundantny dostep sieciowy 1Gb/s w konfiguracji 2N dla redundancji potaczen w sieci lub potaczeniu
do sieci roznych uzytkownikow;

— Przelaczanie gniazd zasilajacych i krytycznych funkcji PDU musi odbywac si¢ za poSrednictwem
HTTPS/TLS, a nie SSL;

— Musi by¢ obstugiwane bezpieczne monitorowanie sieci, aby unikng¢ wtargniec - cata komunikacja danych
powinna obstugiwaé bezpieczne funkcje RESTful API przez HTTPS/TLS z wykorzystaniem otwartego,
niezastrzezonego standardu branzowego;

— Musi obstugiwac standard Redfish API;

— Gniazda zasilajace musza obstugiwac¢ najnowsze zabezpieczenia i spetiac¢ rygorystyczne wymagania
bezpieczenstwa narzedzi do skanowania:

o HPE Weblnspect Security;

o Tenable Nessus;

o DDI Frontline;

o BackTrack Linux Security Editor;

— PDU musi obstugiwaé¢ kodowane oznaczone kolorami gniazda PDU w celu identyfikacji kazdej z faz z
kolorowymi bezpiecznikami automatycznymi;

— PDU musi obshugiwaé potaczenie sieciowe 1Gb/s i umozliwia¢ potgczenie do 4 listw PDU w celu
oszczedzania adresow IP;

— Montaz listw PDU musi odbywac si¢ bez uzycia narzedzi i umozliwia¢ regulowanie potozenia jednostki
PDU;

— Graficzny interfejs uzytkownika jednostki PDU musi dostosowywaé si¢ do rozdzielczosci ekranu
urzadzenia uzytkownika w celu uzyskania optymalnego interfejsu na urzadzeniach mobilnych i tabletach;

— Kodowane gniazda IEC sg kompatybilne z bezpiecznymi kablami zasilajacymi z blokowaniem W iV z
dodatkowym zabezpieczeniem za pomocg standardowych opasek kablowych;

— Minimum 3-letnia standardowa gwarancja producenta z mozliwoscig rozszerzenia do 5-lat;

— Skalowalnos$¢ pod wzgledem zarzgdzania urzadzeniem za pomoca lokalnego serwera WWW do systemu
DCIM w celu monitorowania energii i mocy u jednego dostawcy;

— Obstuga portu USB umozliwiajagcego szybkie instalowanie oprogramowania wbudowanego i poprawek
zabezpieczen bez wylgczania niezgodnych urzadzen w sieci;

— Musi istnie¢ mozliwos¢ wylaczenia portu USB do udostepniania za pomocg blokady programowej w celu
ochrony przed wlamaniami;

— Monitorowanie zuzycia energii z doktadnoscia do +/-1% zapewniajace doktadnos¢ rozliczeniowg zgodnie
ze specyfikacjami IEC;

— Pomiary musza obejmowac odczyty V, A, VA, W, kWh i PF;

— Obstuga wysokiej niezawodnosci hydrauliczno-magnetycznych wylacznikéw awaryjnych stabilnych w
temperaturze 60°C;

— Monitorowane Wejscia (MW) - jednostka PDU z mozliwo$cia monitorowania potencjalnej agregacji mocy
po to aby szybko zidentyfikowa¢ potencjalne problemy z zasilaniem i odzyskaé dostgpng lub
niewykorzystang moc;

— Spetnia globalne standardy zgodnosci zasilania: UL, cULus, CE i EAC;

— Obstuga monitorowania rozgale¢zionych obwoddw i rownowazenia obcigzenia kazdego obwodu;

— Obstuga gniazd naprzemiennych;

— Wyswietlanie wszystkich faz jednocze$nie na wyswietlaczu OLED podczas r¢eznego gromadzenia
danych;

— PDU musi natywnie obslugiwaé rézne czujniki i rozwigzania kontroli dostgpu za posrednictwem tej samej
jednostki PDU bez zewngtrznego urzgdzenia bramowego;

— Razem z PDU nalezy dostarcza¢ cyfrowe czujniki $rodowiskowe.:

o 3x temperatura + wilgotnos¢;
o Punktowy czujnik zalania;
— W ofercie producenta listw PDU muszg by¢ dostgpne dodatkowe czujniki do wykorzystania w przysztosci:
o Temperatury;
o Temperatury + wilgotnosci;
o Liniowy czujnik zalania;
o Wejscie styku bezpotencjatowego;
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o Kontaktron drzwiowy;
o HUB dostepowy dla kontroli dostgpu do szafy (wymagana obstuga technologii kart 125kHz i
13,56MHz);
o Listwa o$wietleniowa LED;
o HUB rozszerzenia portow sensorow
— Obstuga interfejsu bezprzewodowego za pomoca klucza sprzgtowego sieci bezprzewodowej;

5.5.3 Organizery poziome

Wszystkie projektowane szafy GPD i PPD zostang wyposazone w organizery poziome z pokrywg na
zawiasach zabezpieczajacg przed wypadaniem kabli krosowych. Organizery poziome majg mie¢ wysokos¢ 1U
lub 2U i przynajmniej po 12 wejs¢ z gory iz dotu na kable krosowe. W tylnej czg$ci organizera majg znajdowaé
si¢ przynajmniej 2 wyloty owalne na wyprowadzenie kabli krosowych do tytu; krawedzie wylotow musza by¢
zabezpieczone w taki sposob aby kable krosowe nie byly narazone na ostre krawedzie. Skrajne boczne
prowadnice kablowe musza mie¢ ksztalt zapewniajacy odpowiedni promien gigcie kabli krosowych oraz nie
naraza¢ ich na ostre krawedzie.

5.5.4 Organizery pionowe

Szafy GPF i PPD zostang wyposazone w pionowe organizery kablowe 40U zamontowane po obu stronach
szafy. Organizery zapewniajg prawidtowe zarzadzanie kablami krosowymi miedzianymi i §wiattowodowymi
podczas krosowania w pionie oraz w polgczeniu z organizerami poziomymi stanowig dopelnienie systemu.
Pojemnos$¢ organizera zostata dobrana w taki sposdb aby obstuzy¢ projektowang ilo$¢ i rodzaj kabli krosowych
(40Ux83x76) wraz z min.50% zapasem przestrzeni na przyszio$¢. Konstrukcja organizera musi zapewniaé na
peinej wysoko$ci wejécia na kable krosowe przynajmniej co 25mm oraz posiada¢ zaktadang pokrywe od frontu
ktora zabezpiecza wypadaniu kabli z organizera.

6  Administracja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, zarowno od strony gniazda PL,
jak 1 od strony szafy montazowej. Te same oznaczenia nalezy umieSci¢ w sposéb trwaly na gniazdach
telekomunikacyjnych w obszarach roboczych oraz na panelach krosowych.

Konwencja oznaczen okablowania poziomego:
X/Y.C

gdzie:
X — identyfikator szafy, G.1.1 —szafa MDF1.1
Y — numer panela krosowego w szafie,
C — numer portu w panelu.

7 Gwarancja oraz wymagania dotyczace kompetencji
Gwarancja na system okablowania strukturalnego ma spelnia¢ ponizsze warunki:

— gwarancja ma by¢ jednolitg bezptatng ustugg serwisowa Swiadczong przez producenta okablowania
(. bez ponoszenia jakichkolwiek kosztow przez Uzytkownika w przysztosci zwigzanych z
przegladami, serwisowaniem czy innymi pracami zwigzanymi z naprawa i powtdrng instalacjg
wadliwych elementow);

— ma obejmowac cato$¢ okablowania miedzianego oraz $wiattowodowego wraz z kablami krosowymi i
innymi elementami niezbednymi do budowy sieci takimi jak panele krosowe, gniazda RJ45, adaptery
swiattowodowe, pigtaile itp..;

— minimalny czas trwania gwarancji systemowej to 25 lat,

— gwarancja ma by¢ udzielana na oficjalnych warunkach, ogélnie znanych i opublikowanych;

— gwarancja ma by¢ udzielona przez producenta okablowania bezposrednio Inwestorowi /
Uzytkownikowi.

7.1 Obowiazki producenta okablowania
Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:
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— gwarancj¢ materialowa (w przypadku wykrycia wady lub usterki fabrycznej, produkty wadliwe
zostang naprawione badz wymienione);

— gwarancj¢ parametréw ltacza/kanatu (parametry laczy stalych badz kanalow beda przewyzszaé
wskazang klas¢ okablowania w ciggu trwania catego okresu gwarancyjnego);

— gwarancje aplikacji (protokoty sieciowe wspotczesne i stworzone w przysztosci, ktore zaprojektowane
byly lub beda dla systemoéw okablowania danej klasy beda dziata¢ poprawnie w ciggu catego okresu
gwarancyjnego).

Uwaga:

Na zZyczenie Inwestora/Uzytkownika instalacja ma by¢ nadzorowana w trakcie budowy przez
inzynieréw ze strony producenta.

Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez producenta przed
wystawieniem certyfikatu gwarancyjnego pod katem technicznym, funkcjonalnym oraz estetycznym.
Uzytkownik/Inwestor musi otrzymac raport, potwierdzajacy sprawdzenie instalacji oraz ma prawo
uczestniczy¢ w procesie jej weryfikacji.

7.2 ObowiazKi instalatora

W celu ujawnienia procedury, jak réwniez zapoznania Uzytkownika/Inwestora z prawami,
obowiazkami i ograniczeniami gwarancji, wykonawca ma posiada¢ aktualng umowg zawartg bezposrednio z
producentem okablowania regulujacg uprawnienia, procedury, warunki i tryb udzielenia gwarancji
Uzytkownikowi.

W celu weryfikacji aktualnego statusu certyfikowanego instalatora Producent oferowanego systemu musi
udostepnia¢ informacj¢ o aktualnym stanie aktywnych certyfikowanych instalatorow na swojej stronie
internetowej lub pisemnie na zyczenie Inwestora.

Wykonawca ma posiada¢ na dzien skladania oferty status aktywnego certyfikowanego instalatora oraz
zatrudnia¢ przynajmniej 2-6ch pracownikéw przeszkolonych w zakresie:

— instalacji, pomiardéw, nadzoru, wykrywania oraz eliminacji uszkodzen wg. programy szkolen
Producenta;

Powyzsze kursy maja znajdywac¢ si¢ w oficjalnej ofercie producenta.
Dokumenty majg by¢ przedstawione Zamawiajagcemu przed podpisaniem umowy.

Dostarczone elementy pasywne sktadajace si¢ na system okablowania strukturalnego musza by¢ oznaczone
nazwg lub znakiem firmowym tego samego producenta okablowania i pochodzi¢ z jednolitej oferty rynkowej,
bedacej kompletnym systemem w takim zakresie, aby zostaly spelnione warunki niezbgdne do uzyskania
gwarancji w/w producenta.

8 Odbior i pomiary sieci okablowania strukturalnego

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest spelnienie wszystkich
ponizszych warunkow:

— wykonanie instalacji w sposob estetyczny, zgodny ze sztuka i obowigzujgcymi normami,
— wykonanie kompletu pomiaréw,

— opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi,

— uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiaréw sieci miedzianej klasy Ea powinno by¢ zgodne z normg IEC 61935-1. Pomiary
sieci $wiattowodowej powinny by¢ wykonane zgodnie z normg ISO/IEC 14763-3. Pomiary lgczy
szkieletowych telefonicznych przetestowac na zasadzie dzialania aplikacji telefonicznych np. Voice 1p/2p.
Pomiary nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada mozliwos¢ analizy parametrow, wedlug
aktualnie obowigzujacych norm. Sprzgt pomiarowy musi posiada¢ aktualng kalibracj¢/legalizacje (tj. certyfikat
potwierdzajacy doktadnos¢ jego wskazan, wydany przez serwis producenta).
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Na raportach pomiarowych muszg si¢ znalez¢ informacje dotyczace ustawien sprzetu pomiarowego (norma,
typ kabla itp.), nazwa mierzonego tacza oraz wyniki pomiarow wraz z zapasami w stosunku do limitow z
norm. Kazdy wynik musi by¢ jednoznacznie opisany jako poprawny lub niepoprawny.

8.1 Pomiary okablowania miedzianego

— Analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi charakteryzowac si¢
przynajmniej V klasg doktadnosci dla klasy Ex wg IEC 61935-1 (proponowane urzadzenia to np. FLUKE
DSX5000 Iub DSX8000).

— Pomiary sieci miedzianej dla Klasy Ea nalezy wykonaé na zgodno$¢ z ISO/IEC11801 lub EN50173-1
zachowujac nastepujaca kolejnosé:

1. Lacze state (Permanent Link) przy wykorzystaniu odpowiednich adapterow pomiarowych
specyfikowanych przez producenta sprzetu pomiarowego,

2. Kable krosowe przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych przez
producenta sprzetu pomiarowego,

3. Kanat (Channel) przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych
przez producenta sprzgtu pomiarowego,

— Pomiary faczy wykorzystujacych wtyki MPTL nalezy wykonaé¢ zgodnie  ANSI-TIA568.2-D
wykorzystujac odpowiednie adaptery pomiarowe specyfikowane przez producenta sprzetu pomiarowego
dla danej klasy okablowania,

—  Protokoét pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma zawierac:

* mape¢ polaczen,

= dhlugosc¢ polaczen i rezystancje par,

= opoéznienie propagacji oraz roznice opdznien propagacji,
= tlhimienie,

=  NEXT i PS NEXT w dwodch kierunkach,

=  ACR-F 1 PS ACR-F w dwoch kierunkach,

=  ACR-NiPS ACR-N w dwoch kierunkach,

=  RL w dwdch kierunkach,

8.2 Pomiary okablowania §wiatlowodowego

— Thumienie $wiattowodowego toru transmisyjnego ma by¢ wyznaczone za pomoca miernika OLTS a
dodatkowo zaleca si¢ wykonanie pomiarow OTDR,
— Przy pomiarze OTDR nalezy uzy¢ rozbiegowki oraz dobiegowki w celu okreslenia jakosci wszystkich
zlaczy,
— W przypadku pomiaru OLTS nalezy wykorzysta¢ metod¢ pomiarowa z 1 kablem referencyjnym
(Encircled Flux — dla MM),
— Kompletny pomiar kazdego dupleksowego toru transmisyjnego wykonanego OLTS i/lub OTDR powinien
by¢ przeprowadzony w dwie strony w dwoch oknach transmisyjnych dla dwoch widkien:
*  od punktu A do punktu B w oknie 850nm i 1300nm (MM)
*  od punktu B do punktu A w oknie 850nm i 1300nm (MM)

8.3 Zawarto$¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykonac i przekaza¢ Uzytkownikowi koncowemu dokumentacje
powykonawcza, ktéra ma zawierac:

— Raporty z pomiaréw dynamicznych okablowania,

— Rzeczywiste trasy prowadzenia kabli z lokalizacja przebi¢ przez Sciany, podtogi, itp.

— Rysunki elewacji szaf z oznaczeniami poszczegolnych szaf, paneli krosowych i portow,

— Rzuty z naniesionymi gniazdami. Uwagi koncowe

Trasy prowadzenia okablowania poziomego i pionowego zostaly skoordynowane z istniejagcymi i
wykonywanymi instalacjami w budynku m.in. dedykowang oraz ogo6lng instalacjg elektryczng, instalacja
centralnego ogrzewania, wody, kanalizacji, itp. Jezeli w trakcie realizacji nastapig zmiany prowadzenia tras
instalacji okablowania lub wystapiag konflikty z innymi instalacjami, nalezy ustali¢ poprawione
rozprowadzenie tras kablowych w porozumieniu z Projektantem.
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Dedykowang dla okablowania instalacj¢ elektryczng nalezy wykonaé¢ zgodnie z obowigzujgcymi normami i

przepisami. Nalezy uziemi¢ zgodnie obowigzujagcymi przepisami wszystkie metalowe korytka, drabinki

kablowe, szafy kablowe wraz z osprz¢tem oraz inne urzgdzenia sieciowe, ktore zgodnie z instrukcja ich
montazu tego wymagaja.

Wszystkie materiaty wprowadzone do robot muszg by¢ nowe, nieuzywane, najnowszych aktualnych wzorow.
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9 Oswiadczenie projektanta i sprawdzajgcego

Oswiadczenie projektanta

Projektant o§wiadcza, ze niniejszy projekt wykonawczy wykonany jest zgodnie z

obowigzujacymi przepisami oraz zasadami wiedzy technicznej, a takze wytycznymi.

Podpis projektanta

Oswiadczenie sprawdzajacego

Projektant o§wiadcza, ze niniejszy projekt wykonawczy wykonany jest zgodnie z

obowigzujacymi przepisami oraz zasadami wiedzy technicznej, a takze wytycznymi.

Podpis projektanta
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